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Vorwort

Der nachfolgende Tatigkeitsbericht schlie3t an den 1. Jahresbericht an, der fur die Zeit
vom 01.03.2014 bis zum 28.02.2015, vorgelegt wurde. Der Zeitraum fur die Bericht-
erstattung wurde hierbei um zwei Monate verkirzt. Der Grund hierflr besteht in der
geplanten Neugliederung der kirchlichen Datenschutzaufsicht fur die kommenden
Jahre.

Es wird eine Trennung der Zusténdigkeit in Bezug auf das Erzbistum Berlin und das
Bistum Magdeburg erfolgen. Die genannten Didzesen werden stattdessen gemein-
schaftlich mit den Bistiimern Dresden-MeifRen, Erfurt und Gorlitz einen hauptamtlichen
Di6zesandatenschutzbeauftragten bestellen. Zwischenzeitlich ist hierfur Herr Matthias
Ullrich ernannt worden.

Die Aufsicht uUber die Nordbistimer bezieht sich daher nur noch auf das Erzbistum
Hamburg, die Bistumer Hildesheim und Osnabrick und das Offizialat Vechta. Auch hier
wird wie bisher ein gemeinsamer Datenschutzbeauftragter beauftragt. Personell wird
diese Aufgabe ab Januar 2016 von Herrn Andreas Miundelein mit Dienstsitz in Bremen
wahrgenommen. Der bisherige Datenschutzbeauftragte hatte nicht mehr fur die nach
der KDO vorgesehene Mindestbeauftragungszeit von vier Jahren zur Verfugung ge-
standen. Allerdings wird er als fachlicher Mitarbeiter von Herrn Mindelein der Daten-
schutzaufsicht weiter zur Verfigung stehen.

Der Bericht bezieht sich also auf den Zeitraum bis zum Ende meiner Beauftragung und
erlautert noch einmal die wesentlichen Themen des kirchlichen Datenschutzes wéah-
rend der letzten zehn Monate.

Ich darf mich an dieser Stelle bei allen Mitarbeitern und Dienststellen bedanken, die
meine Arbeit und meine Bemuhungen um die Verbreitung des Datenschutzgedankens
in den zurtckliegenden 24 Jahren begleitet und unterstutzt haben. Das gilt vor allem
fur die Generalvikare, die auch schon lange vor dem Urteil des Européischen Gerichts-
hofs, die Unabhangigkeit des Didzesandatenschutzbeauftragen im vollem Umfange
respektiert und gewéhrleistet haben. Die Ausubung einer Fach- oder Rechtsaufsicht
hat auch zuvor niemals stattgefunden. Die Finanzierung des notwendigen Sachbedarfs
ist stets ohne Anfragen oder Nachfragen erfolgt, so dass einer eingehenden und ver-
antwortungsvollen Arbeitsweise nichts entgegengestanden hat. Mein Dank gilt auch
den Datenschutzreferenten, den Justiziaren, den betrieblichen Datenschutzbeauftrag-
ten und den IT-Technikern der Bistimer, mit denen jederzeit eine vertrauensvolle Zu-
sammenarbeit moéglich war.

Hannover, den 31.01.2016

Lutz Grammann
Di6zesandatenschutzbeauftragter

Der Dibzesandatenschutzbeauftragte der norddeutschen Bistimer
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1.1

Rechtsanderungen

Beratungen in der Europaischen Union

Nach Abschluss des Trilog-Verfahrens, bei dem das Parlament, der Rat und die Kom-
mission Uber die unterschiedlichen Entwirfe zum Erlass einer Europdischen Daten-
schutz-Grundverordnung (EU-DSGVO) verhandelt haben, liegt nunmehr ein endgulti-
ger Gesetzestext vor!, dem das Parlament zugestimmt hat. Die Grundverordnung wird
zwanzig Tage nach ihrer Verkiindung im Amtsblatt der Europaischen Union in Kraft
treten (Art. 91 Abs.1 EU-DSGVO). Nach Ubersetzung in 22 Sprachen, wird dies vo-
raussichtlich im Februar/Méarz 2016 geschehen. Von diesem Zeitpunkt an, gibt es dann
eine Ubergangsfrist von zwei Jahren bis die Bestimmungen unmittelbare Geltung in
allen Mitgliedsstaaten der Union erlangen (Art. 91 Abs. 2 EU-DSGVO).

Art. 85 EU-DSGVO enthalt eine unmittelbare Regelung fur die Einbeziehung der 6f-
fentlichen Religionsgesellschaften. Dort wird in Absatz 1 festgestellt, dass Kirchen, die
zum Zeitpunkt des Inkrafttretens dieser Verordnung eigene Vorschriften zum Daten-
schutz erlassen haben, diese weiter anwenden kénnen, wenn sie mit den Vorschriften
des europaischen Rechts in Ubereinstimmung gebracht werden kénnen. In Absatz 2
wird verlangt, dass die Kirchen sich einer unabhangigen Aufsicht zu unterstellen ha-
ben. Hierfir kann eine besondere (kircheneigene) Aufsicht eingerichtet werden, vo-
rausgesetzt, dass diese die Bedingungen erfullt, die in Kapitels VI der Verordnung
niedergelegt sind.

“2. Churches and religious associations which apply comprehensive rules in accordance with
paragraph 1, shall be subject to the control of an independent supervisory authority which
may be specific, provided that fulfils the conditions laid down in Chapter V1 of this Regula-
tion.”

Im Erwagungsgrund Nr. 100 wird angegeben, dass die Aufsichtsbehdrden in jedem
Mitgliedsstaat dieselben Aufgaben und Befugnisse haben sollen. Der Verweis auf die
Vorschriften des Kapitel VI der Verordnung bedeutet fur die Kirchen, dass sie trotz
aller Selbststandigkeit in gleicher Weise, wie staatliche Aufsichtsbehdrden dafir sor-
gen sollen, dass das Grundrecht auf Schutz personenbezogener Daten nach Art. 8 der
Charta der Grundrechte der Européischen Union gewahrleistet wird. Dabei werden
grundsatzlich drei Forderungen zu erfiillen sein:

1. Die Datenschutzaufsicht muss einen vorgezogenen Rechtsschutz ermdglichen.
Dabei muss die Art und Weise der Datenverarbeitung und die Berechtigung zur
Erhebung, Speicherung und Verarbeitung personenbezogener Daten fachlich
korrekt gepruft werden, bevor der Betroffene gezwungen ist, den gerichtlichen
Rechtsweg in Anspruch zu nehmen.

1 Der Text ist in englischer Sprache auf der Seite http://statewatch.org/news/2015/dec/eu-council-dp-reg-draft-fi-
nal-compromise-15039-15.pdf zu finden.
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2. Die Datenschutzaufsicht muss unabhéngig sein. Dabei sind auch die Entschei-
dungsgrunde aus dem Urteil des Europaischen Gerichtshofs zu berucksichtigen.
Eine nebenamtliche Aufgabenerfillung erfillt diese Voraussetzung nicht, da der
Amtsinhaber auch andere wichtige Aufgaben wahrzunehmen hat, die ihn von
der Datenschutzaufsicht abhalten oder die Wahrnehmung seiner Aufgabe ver-
zdégern kann.

3. Die Datenschutzaufsicht muss Uber die personelle, sachliche Ressourcen verfi-
gen und die Befugnisse besitzen, die erforderlich sind um ein datenschutzwidri-
ges Handeln zu unterbinden. Von ihr wird ein erhebliches Durchsetzungsvermo-
gen verlangt werden, wenn es um die Verteidigung der Grundrechte der Be-
troffenen geht.

Durch ihre Selbststandigkeit tbernimmt die Kirche daher eine grof3e Verantwortung,
durch eigenes Engagement und angemessene organisatorische Vorkehrungen daftr
Sorge zu tragen, dass auch insoweit die Rechte der Menschen bei uns in guten Handen
sind.

Es sind schon eine Reihe von Anderungen bei der kirchlichen Datenschutzaufsicht ge-
plant und zum Teil auch bereits in Angriff genommen worden. So wird es in Zukunft
keine nebenamtlichen Datenschutzbeauftragten in den Bistimern mehr geben. Haupt-
amtliche Krafte werden sich umfassend dem Schutz der informationellen Selbstbe-
stimmung der EU-Burger im kirchlichen Bereich widmen. Mit 8§ 17 KDO-2013 wurden
schon die hierfar notwendigen rechtlichen Voraussetzungen geschaffen. Stichworte,
wie ,fehlende Weisungsungebundenheit”, ,angemessene Personal- und Sachausstat-
tung“, ,,eigener Haushalt“ und ,,oberste Dienst- und Aufsichtsbeh6rde* durfen hier als
Beleg zur Erfullung der Anforderungen der Rechtsprechung des EuGH? und aus
Kapitel VI der EU-DSGVO gesehen werden.

Die Umsetzung dieser Bestimmung in die Praxis erfolgt jedoch sehr langsam. In der
Uberwiegenden Zahl der Bistumer wurde bisher kein hauptamtlicher Dibézesandaten-
schutzbeauftragter bestellt. Lediglich fur die norddeutschen Di6zesen, die auf diesem
Gebiet schon seit 1992 die Vorreiterrolle Uibernommen haben ist dies durch Bestellung
von Herrn Mindelein als Nachfolger des ebenfalls hauptamtlich tatig gewesenen Herrn
Grammann bereits verwirklicht.

Die angemessene Personal- und Sachausstattung ist ein weiter wichtiges Thema. Der
Datenschutzer als Einzelkampfer reicht heute nicht mehr aus.

e Seine Behorde sollte zumindest Uber einen Verwaltungsmitarbeiter verfugen. Es
macht hinsichtlich der Aufgabenerfullung keinen Sinn, wenn sich der Daten-
schutzbeauftragte auch noch um die Blroorganisation kimmern und jedwede
Korrespondenz sowie von ihm verfasste Schriften und Arbeitshilfen selbst
schreiben muss. Ein Amtsinhaber, der sich dariber Gedanken machen muss,

2 Siehe EuGH Urteil vom 09.03.2010, Az.: C-518/07 zur Unabhangigkeit der Datenschutzaufsicht
http://www.datenschutz-kirche.de/sites/default/files/file/download/EuGH-Urteil_Unabhaengigkeit DS-Aufsicht.pdf
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wo, wie und zu welchem Preis er Farbpatronen fur seinen Drucker bestellen
sollte, ist nicht vollstdndig auf seine Aufgabe konzentriert!

e Weiterhin braucht der Datenschutzbeauftragte die Unterstitzung eines EDV-
Technikers sowohl bei Prifungen, Beratungen von Dienststellen, wie auch bei
der Abfassung von Arbeitshilfen. Die Ausfuhrungen zur modernen Datenverar-
beitung im globalen Bereich machen dies ebenso deutlich, wie die Ausfiihrungen
zur Durchfihrung einer Datenschutzprifung nach dem Standard-Datenschutz-
modell.

e Letztlich wird zu kldren sein, ob neben dem Didézesandatenschutzbeauftragten
auch noch ein fachlicher, juristisch geschulter Mitarbeiter notwendig ist. Um die
Bedeutung dieser Frage einmal zu veranschaulichen, nehme ich auf die Ausfih-
rungen von Prof. Ludemann und Daniel Wenzel in einem Aufsatz ,,Zur Funkti-
onsfahigkeit der Datenschutzaufsicht in Deutschland“® Bezug. Danach sind bei
den Landesbeauftragten in Norddeutschland zahlenmaRig folgende Mitarbeiter
beschaftigt, die sich mit Datenschutzkontrolle befassen:

Landesbeauftragte | Bremen Hamburg | Nieders. Sa.-Anhalt | Schl.-Holst.
Vollzeitstellen 13,1 12,35 35,6 12,5 15

Naturlich ist anzuerkennen, dass diese viele Amter zu kontrollieren haben, die im
kirchlichen Bereich nicht vorhanden sind, wie Polizei- und Ordnungsbehdrden, die ge-
samte Ministerialverwaltung, zum Beispiel Finanzamter und auch im privaten Bereich
haben sie es mit GroBunternehmen, wie Facebook, Google und anderen zu tun. Inso-
weit kann der Personalbedarf nicht mit kirchlichen Anforderungen verglichen werden.
Aber wir sollten auch sehen, dass Kirche nicht nur aus Bistimern und Pfarrgemeinden
besteht, sondern auch aus dem groR3en Bereich caritativer Aufgaben, aus Kindergéar-
ten, Schulen, Krankenhausern, Friedh6fen und vielen anderen Aufgaben, die oft genug
einer besonderen Vertraulichkeit nach AuRen unterliegen. Die Bistiumer mussen hier
eine grundlegende Entscheidung treffen, die erkennen lasst, dass die Rechte der Be-
troffenen ausreichend wahrgenommen werden.

Diese Anderungen mussen spatestens in zwei Jahren abgeschlossen sein. Es ist damit
zu rechnen, dass die EU-DSGVO im Fruhjahr 2018 verbindliches Recht in den Mit-
gliedsstaaten darstellt, auf das sich auch die Betroffenen unmittelbar berufen und vor
Gericht geltend machen kdnnen. Dann muissen unsere Datenschutzaufsichtsbehdrden
den Festlegungen in Kapitel VI EU-DSGVO entsprechen.

1.2 Inkrafttreten des neuen Bundesmeldegesetzes (BMG)

Am 01. November 2015 ist das neue Bundesmeldegesetz (BMG) in Kraft getreten,
dass das bhisherige Melderechtsrahmengesetz und die Meldegesetzte der Lander ab-
16st. Eine Reihe von Verdnderungen geht damit einher.

Den Kirchen werden jetzt auch die Daten von Lebenspartnerschaften mitgeteilt. Da
man auf Seiten des Gesetzgebers besorgt war, dass die Kenntnis dieser Daten zu

3 Abgedruckt in der Zeitschrift ,,Recht der Datenverarbeitung®, Heft 6/2015, Seite 285 ff
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arbeitsrechtlichen Problemen bei kirchlichen Beschaftigungsverhaltnissen fihren
kénnte, hat man nunmehr in § 42 Abs. 1 BMG eine zuséatzliche Einschrédnkung fur die
Nutzung der Daten eingeflgt, die ,,... zur Erfullung ihrer Aufgaben, nicht jedoch zu
arbeitsrechtlichen Zwecken...“ Ubermittelt werden. Eine Einschréankung auf Lebens-
partnerschaften ist dabei nicht vorgenommen worden, so dass dieses Nutzungsverbot
far die Daten aller Katholiken und ihrer Familienangehérigen gilt. In einem Bewer-
bungsverfahren darf also noch nicht einmal die Religionszugehorigkeit der Bewerber
Uber das Meldewesen festgestellt oder Uberprift werden. Insoweit wird auf die Stel-
lungnahme des Kirchenrechtlichen Instituts der Evangelischen Kirche in Deutschland
von Herrn Prof. Heinig vom 16.10.2015“ Bezug genommen.

Es wurde wieder eine Mitwirkungspflicht des Vermieters bei der An- und Abmeldung
eingefuihrt, mit der Begrindung, dass Scheinanmeldungen verhindert werden sollen.
Der Wohnungsgeber hat nach 8 19 Abs. 1 S. 2 BMG dem Mieter den Ein- oder Auszug
schriftlich zu bestatigen. Nach Satz 3 kann er durch Ruckfrage bei der Meldebehdrde
feststellen, ob der Mieter seiner Meldepflicht nachgekommen ist. In Abs. 3 sind die
Daten festgelegt worden, die bei der Bestatigung anzugeben sind: Name und Anschrift
des Wohnungsgebers, Art des meldepflichtigen Vorgangs mit Ein- oder Auszugsdatum,
Anschrift der Wohnung sowie die Namen der meldepflichtigen Personen. Auch kirchli-
che Einrichtungen, die Wohnraum dauerhaft zur Verfigung stellen, haben diese Ver-
pflichtungen zu erfllen.

Die besondere Meldepflicht in Beherbergungsstatten nach 8 29 Abs. 2, 3 BMG flr Per-
sonen, die langer als 6 Monate aufgenommen werden, gelten nicht flr Einrichtungen
der offentlich-rechtlichen Religionsgesellschaften (829 Abs. 5 Nr. 4 BMG). Das durfte
vor allem fir Priesterseminare gelten.

Meldescheine fur Beherbergungsstéatten sind nach § 30 BMG weiterhin erforderlich. Sie
wurden entgegen ursprunglicher Planungen nicht abgeschafft. Der Leiter muss sie ein
Jahr lang aufbewahren und auf Verlangen, den nach Landesrecht zu bestimmenden
Behdrden vorlegen.

Das neue Bundesmeldegesetz ist von vielen Aufsichtsbehdrden als wenig datenschutz-
gerecht kritisiert worden. Als Beispiel sei hier die Pressemitteilung des Berliner Daten-
schutzbeauftragten® vom 2. November 2015 angeftihrt, die im Anhang beigeflgt ist.

1.3 Neue Durchfuhrungsverordnung zur KDO

Die Rechtskommission des Verbandes der Didzesen Deutschlands hat in ihrer Sitzung
vom 19.03.2015 eine neue Verordnung zur Durchfiihrung der Anordnung Uber den
kirchlichen Datenschutz (KDO-DVO) beschlossen, die von den Di6zesen in Kraft ge-

4 Schriftliche Stellungnahme des Kirchenrechtlichen Instituts der Evangelischen Kirche in Deutschland, Prof. Dr. Mi-
chael Heinig zur ,Anderung des Bundesmeldegesetzes - § 42 Abs. 1 S. 1 vom 16. Oktober 2015

5 Pressemeldung des Berliner Beauftragten fiir Datenschutz und Informationsfreiheit vom 02.11.2015 zum Thema
,Datenschutzrechtliche Hinweise zum neuen Melderecht*

Der Dibzesandatenschutzbeauftragte der norddeutschen Bistimer
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setzt worden ist. Im Bistum Magdeburg ist dies mit Verkiindung im kirchlichen Amts-
blatt vom 01.07.2015, im Erzbistum Berlin im Amtsblatt vom 01.08.2015, im Bistum
Hildesheim im Amtsblatt vom 25.09.2015, im Bistum Osnabriick im Amtsblatt vom
16.10.2015, im Erzbistum Hamburg im Amtsblatt vom 20.10.2015 und im Offizialat
Vechta im Amtsblatt vom 01.12.2015 geschehen.

Gegenuber der friheren Verordnung von 2003 ist eine wesentliche Erweiterung vor-
genommen worden. So sind fur die Durchfuhrung der erforderlichen technisch-orga-
nisatorischen MalRnahmen nach 8 6 KDO unter Nr. IV der Durchfuhrungsanordnung
nunmehr zwei Anlagen beigefligt. In der Anlage 1 werden, wie bisher acht Anforde-
rungen genannt, die von einer datenschutzgerechten Verarbeitung zu erfillen sind. In
der Anlage 2 sind nunmehr weitere MalRhahmen fur Arbeitsplatzcomputer und Daten-
verarbeitungsanlagen benannt, die noch um eine IT-Richtlinie erganzt wird, die einen
Mindeststandard fir alle dienstlich eingesetzten Arbeitsplatzcomputer und Datenver-
arbeitungsanlagen vorschreibt. Dabei wurden in vielen Punkten, die Bestimmungen
aus der ,Richtlinie zum Einsatz von Arbeitsplatzcomputern* (APC-Richtlinie), die be-
reits seit 1994 ubereinstimmend in den norddeutschen Bistimern (Erzbistum Ham-
burg, Bistum Hildesheim, Bistum Osnabriuck, Offizialat Vechta) erlassen worden ist,
ubernommen. Mit Verkiindung der neuen Anordnung in diesen Bistiumern, ist daher
gleichzeitig auch die APC-Richtlinie aufgehoben worden.

Neu ist, dass die IT-Richtlinie nicht nur fur die Verarbeitung personenbezogener Daten
gilt, sondern auch auf schitzenswerte nicht personenbezogene Daten anzuwenden ist.
Als Beispiele werden hier Buchhaltungs- und Kirchensteuerdaten genannt®.

Alle verarbeiteten Daten sind nach ihrem Gefahrdungsgrad in drei Schutzklassen ein-
zuteilen, zu deren Schutz bestimmte Mindestmalnahmen durchzufuhren sind’. Be-
stimmte Daten, die dem Beicht- oder Seelsorgegeheimnis oder dem Adoptionsgeheim-
nis unterliegen, durfen jedoch gar nicht elektronisch verarbeitet werden®. Mit dem
Begriff Seelsorge kann hier nur die Ausiibung eines Amtes gemeint sein, dessen Uber-
tragung allein auf Priester erfolgen darf (Can. 150 CIC), die cura pastoralis. Insoweit
gehe ich von einer inhaltlichen Gleichheit mit dem Zeugnisverweigerungsrecht des
8§ 53 Abs. 1 der Strafprozessordnung (StPO) aus. Informationen, die nicht vor einem
Gericht bekannt gegeben werden mussen, dirfen auch nicht durch Datenverarbeitung
ausforschbar sein.

Die Nutzung privater Datenverarbeitungsanlagen zu dienstlichen Zwecken ist grund-
satzlich unzulassig®. Unter bestimmten Voraussetzungen kann jedoch der Dienstellen-
leiter eine Ausnahme genehmigen. In den Nordbistiumern ist eine solche Ausnahme
fur Lehrer an Schulen durch 8 7 der Anordnung zum Schutz personenbezogener Daten
in katholischen Schulen in freier Tragerschaft ausdricklich geregelt.

6 Siehe: Praambel zu Anlage 3 zu Abschnitt IV KDO-DVO (Anlage 2 zu § 6 KDO): , IT-Richtlinien*

7 Siehe: Ziffer 2.1 — 2.3 der Anlage 3 zu Abschnitt IV KDO-DVO (Anlage 2 zu § 6 KDO): ,,IT-Richtlinien“
8 Nr. 4.4 der Anlage 2

® Nr. 5.1 der Anlage 2
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Daruber hinaus werden MalRnahmen fur eine Reihe besonderer Gefahrenlagen, wie
Fernwartung, Auftragsdatenverarbeitung, Wartungsarbeiten durch externe Auftrag-
nehmer sowie die Verschrottung und Vernichtung von Datentragern vorgegeben?°.

Viele Einrichtungen, vor allem aus dem karitativen Bereich erstellen Lastenhefte fur
ihre IT-Systeme. Dabei stellt sich natirlich auch die Frage, welche Vorschriften zur
technischen Organisation anzuwenden sind. § 6 KDO gibt die Einhaltung der Vorschrif-
ten der KDO als Organisationsziel an, das durch die Anlage hierzu um acht Unter-
punkte konkretisiert wird. Die jetzt neu geschaffene, zweite Anlage zu § 6 KDO (IT-
Richtlinie) schafft hier eine wesentliche Erweiterung in der Form, dass die verarbei-
tenden Daten in verschiedene Schutzklassen eingeordnet werden und sich die zu tref-
fenden MaRnahmen hieran ausrichten. Aus der praktischen Arbeit mit Mitarbeitern, die
derartige Lastenhefte zu erstellen haben wird deutlich, wie sehr die Schaffung der IT-
Richtlinie begruf3t wird.

Jedoch durfen auch die Kritikpunkte an der neuen Ausflihrungsvorschrift nicht ver-
schwiegen werden. Die weitgehende Ubernahme der APC-Richtlinie, die schon zwanzig
Jahre alt war, wirft eine Fulle von Fragen auf.

Datenverarbeitung ist heute nicht mehr mit der vor zwanzig Jahren zu vergleichen.
Sie hat sich von einer statischen, allein auf den jeweiligen Arbeitsplatz oder die Ein-
richtung bezogenen Verfahrensweise, zu einer globalen, dynamischen Technik entwi-
ckelt, bei der sowohl die gespeicherten Daten wie auch die anzuwendenden Pro-
gramme auf fremden Servern kostenlos oder gegen Gebuhr zur Verfugung gestellt
werden und somit weltweit verfugbar sind. Die Vorteile dieser Technik liegen auf der
Hand: Einheitlichkeit des Datenbestandes, Verflugbarkeit auch aul3erhalb der Dienst-
stelle, gemeinsame Bearbeitungsmadglichkeit durch verschiedene Mitarbeiter und ge-
ringerer technischer Aufwand. Notwendig hierfur sind die Nutzung von Cloud-Syste-
men und die Einbeziehung mobiler Endgerate. Die Gefahren fur den Bestand und die
Vertraulichkeit der Daten wird auf diese Weise erheblich gréRer. Gerade mobile End-
gerate sind durch eine grofRe Zahl ihrer Funktionen, aber auch durch den Gebrauch
sogenannter ,Mobile Apps*“ zunehmenden Risiken ausgesetzt!!. Fur den Datenschutz
muss es also darum gehen, die weltweit verfigbaren Daten abzuschotten, damit nur
berechtigte Personen auf sie Zugriff nehmen kdnnen und sie gleichzeitig vor den kri-
minellen Aktivitdten von Hackern geschutzt sind. Wichtige und notwendige Themen,
wie ,,Cloud-Computing“, ,Ende-zu-Ende-Verschlisselung“, ,Mobile Device Manage-
ment“ sind nur unzureichend oder gar nicht angesprochen. Der Di6zesandatenschutz-
beauftragte hat im Dezember hieruber einen Vortrag auf der Geschéaftsfuhrerkonferenz
beim Caritasverband Hildesheim gehalten, dessen Konzept im Anhang dieses Berichts
beigefugt ist. Hier sind die fehlenden Regelungspunkte deutlich benannt worden.

10 Ziffer 4.1 bis 4.7 der Anlage 3 zu Abschnitt 1IV. KDO-DVO (Anlage 2 zu § 6 KDO). IT-Richtlinien
11 siehe den Bericht des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) lber ,Die Lage der IT-Sicher-
heit in Deutschland 2015*
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Zudem enthalt die KDO-DVO Bestimmungen, die heute kaum noch einzuhalten sind.
Das gilt beispielsweise fur die Festlegung in Ziffer 3.4 der Anlage 2. Unter dem dritten
Spiegelstrich wird im zweiten Satz bestimmt: ,,Die Benutzung privater Programme ist
unzulassig.” Wie soll das geschehen, wo viele Anbieter mobiler Endgeréte sich mit der
Zahl fest eingebauter Apps bristen? Solche Programme zu entfernen kann nicht vom
Anwender geleistet werden, sondern nur von einem informierten Techniker, der in der
Lage ist, die Festlegungen des Betriebssystems zu verandern.

Auch unter Ziffer 3.1 der IT-Richtlinie wird das Anlegen von Sicherungskopien der
Originaldatentrager der eingesetzten Software-Programme verlangt, obwohl diese
heute meistens nicht mehr auf CDs geliefert werden, sondern vom Hersteller unter
Angabe der Lizenznummer heruntergeladen werden. Zudem werden diese Programme
inzwischen so oft aktualisiert, dass eine Kopie der Originaldatentrager im Hinblick hie-
rauf kaum noch Sinn macht.

Es ist daher dem Verband der Di6zesen Deutschlands zu empfehlen,

die KDO-DVO noch einmal wesentlich zu Uberarbeiten.

Dabei sollte das von der Konferenz der unabhangigen Datenschutzbehérden des
Bundes und der Lander entwickelte ,,Standard-Datenschutzmodell (SDM) inhalt-
lich tibernommen werden. Das gilt fur die Formulierung der Gewahrleistungsziele
wie auch fur die MaBnahmen zu ihrer Umsetzung.

Das neue Standard-Datenschutzmodell ist im Oktober 2015 von den Mitgliedern der
Konferenz angenommen und sodann veroffentlicht worden. Im nachsten Kapitel wird
es im Einzelnen vorgestellt.
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2.

2.1

Informations- und Kommunikationstechnik

Das neue Standard-Datenschutzmodell (SDM)

Die unabhangigen Datenschutzbehérden des Bundes und der Lander haben ein 40
Seiten umfassendes Handbuch zum ,,Standard-Datenschutzmodell (SDM)* verdffent-
licht'2. Der Grund dafur war, dass das Grundschutz-Handbuch des Bundesamtes fir
Sicherheit in der Informationstechnik (BSI) in erster Linie auf die Sicherung techni-
scher Prozesse ausgerichtet ist und somit die Verwaltungsorganisation der betreffen-
den Einrichtungen schutzen will. Der Datenschutz spielt dabei eine eher untergeord-
nete Rolle. In diesem Werk geht es allein um den Grundrechtsschutz der Menschen,
deren Daten durch Organisationen verarbeitet werden?'3.

Die gedankliche Vorgehensweise ist dabei gut nachzuvollziehen. Zunachst werden ins-
gesamt sieben Schutzziele benannt, die sich aus den bestehenden Datenschutzrege-
lungen des Bundes, der Lander und auch der Kirchen ergeben. Sodann wird unter
Zugrundelegung dieser Anforderungen der Schutzbedarf ermittelt. Hierbei werden, wie
auch in der KDO-DVO, drei Schutzbedarfsabstufungen (Datenschutzklassen) zugrunde
gelegt. Unter ihrer Berucksichtigung sollen dann die notwendigen SchutzmalRhahmen
entwickelt werden.

In der Anlage zu dieser Schrift ist das Grundkonzept am Beispiel der Durchfihrung
einer Datenschutzprufung dargestellt. Dort sind auch die zu verwirklichenden Schutz-
ziele benannt. Nach dem gleichen Muster lie3e sich auch ein Anforderungskatalog fur
eine verbesserte KDO-DVO entwickeln. Dieser kénnte wie folgt aussehen:

e Notwendigkeit der Dokumentation der Rechtsgrundlagen auf die die Datenver-
arbeitung gestitzt wird.

e Verpflichtung zur schriftlichen Dokumentation der Datenbestande und der fur
ihre Verarbeitung eingesetzten Hard- und Software.

e Verpflichtung zur Erreichung der sieben Schutzziele unter Berucksichtigung der
Datenschutzklassen | bis 111.

e Des Weiteren kénnen Standard-SchutzmalRnahmen vorgegeben werden. Hier
bieten sich die Notwendigkeit zur Verschlisselung bei der Speicherung und
Ubertragung der Daten, der Einsatz von MDM-Programmen (Mobile Device Ma-
nagement) fur den Anschluss mobiler Endgerate und die Verpflichtung Sicher-
heitsupdates automatisch durchfiihren zu lassen oder zeitnah selbst vorzuneh-
men an.

e Erstellung eines Sicherheitskonzepts unter Einbeziehung der Mitarbeiter®4.

12 Siehe hierzu den Bericht von Martin Rost, , Erweiterte Schutzziele* in der Zeitschrift c‘t Heft 2/2016, Seite 138 f
13 veroffentlicht auf der Webseite des Unabhangigen Landeszentrums fur Datenschutz Schleswig-Holstein:
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Handbuch.pdf

14 Die Notwendigkeit hierzu ist im Bericht des BSI (siehe Ziff. 11) auf den Seiten 22, 23 nachzulesen.
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2.2

2.3

Anforderungen an Webauftritte nach dem Telemediengesetz (TMG)

Schwierigkeiten bereitet vielen Dienststellen, die Erfullung der Anforderungen, die zur
Kennzeichnung eines Webauftritts nach 88 5, 6 TMG (Impressum) und 8 13 TMG (Da-
tenschutzerklarung) erforderlich sind. Der Datenschutzbeauftragte wurde daher vor
allem auf eine Stellungnahme zur Fassung von Datenschutzerkldrungen gebeten.

In einem Falle wurde auf die Notwendigkeit hingewiesen, den Einsatz sogenannter
»Cookies" auf der Webseite anzugeben. Hierbei muss die Dauer der Gultigkeit und der
Speicherung ebenso angegeben werden, wie der Zweck zu dem die dabei ermittelten
Informationen genutzt werden. Notwendig ist auch, dass bei Anbahnung vertraglicher
Beziehungen, wie Bestellungen oder Buchungen fir die Teilnahme an Veranstaltun-
gen, zunachst die Datenschutzerkldrung eingeblendet wird, bevor der Nutzer zum aus-
zufullenden Formular weitergeleitet wird. Erst dann, wenn er der Erhebung und Nut-
zung seiner personenbezogenen Daten zugestimmt hat, kdnnen die notwendigen Da-
ten abgefragt werden. Bei der Angabe von Kreditkartendaten ist dabei eine sichere
Webseite zu benutzen, die den Kunden vor Ausspdhungen bewahrt.

Kénnen Daten, die der Schweigepflicht nach § 203 StGB unterliegen auf
fremden Servern verarbeitet werden?

Die Frage stellt sich vor allem in den caritativen Bereichen der Ehe-, Familien-, Erzie-
hungs- oder Jugendberatung sowie fur die Beratungen in Suchtfragen und in einer
anerkannten Beratungsstelle nach dem Schwangerschaftskonfliktgesetz, die jeweils
nach § 203 Abs. 1, Nr. 4, 4a StGB schweigepflichtig sind. Dariber hinaus werden auch
staatlich anerkannte Sozialarbeiter und Sozialpadagogen durch 8§ 203 Abs. 1, Nr. 5
StGB erfasst. Diese Verpflichtung erstreckt sich nach Absatz 3 der Vorschrift auch auf
die bei diesen Stellen tatigen berufsméafRigen Gehilfen.

Verschwiegenheitspflicht bedeutet hierbei, dass der persdnliche Lebens- und Geheim-
bereich der Betroffenen gerade von solchen Tragern sozial bedeutsamer Berufe ge-
schitzt wird, bei denen der Einzelne sich weitgehend anvertrauen muss. Die Verpflich-
tung gilt gegeniuber jedermann, es sei denn, dass ein Gesetz ausdricklich in bestimm-
ten Fallen Ausnahmen zulé&sst. Es ist strafrechtlicherseits allgemein anerkannt, dass
diese Verpflichtung auch gegentber anderen Berufsangehotrigen besteht und selbst-
verstandlich auch gegentber den Mitarbeitern bei der technischen Betreuung der Da-
tenverarbeitung. Eine sichere Verschlisselung der Daten, sowohl bei ihrer Speiche-
rung, wie auch beim Transport vom Arbeitsplatzcomputer zum Server ist hier notwen-
dige Pflicht! Dabei mussen die Daten schon auf dem Rechner des Anwenders ver-
schlisselt werden, bevor sie den Rechner verlassen (Ende-zu-Ende-Verschlisselung).
Es bleibt aber das Problem, dass bei technischen Wartungsarbeiten unverschlusselte
Daten ben6tigt werden und der Anbieter daher auch tber den Key zur Entschlisselung
verfugen muss. Daruber hinaus werden beim Versand der Dateien weitere Daten Uber-
tragen, zum Beispiel wer mit wem kommuniziert (sog. ,,Metadaten*). Auch diese Daten
geben oftmals Aufschlisse Uber Geschéaftsbeziehungen, die ebenfalls der Verschwie-
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genheitspflicht unterliegen, ohne geschitzt zu sein. Die Verschliusselung des Filesys-
tems ist daher ein notwendiger aber noch kein hinreichender Schritt zur Verhinderung
der Einsichtnahme durch Unbefugte.

Verschlisselungsexperten des Fraunhofer-Instituts haben hierfir eine Technologie
entwickelt, die zugleich auf Verschlisselung und Versiegelung der gespeicherten Da-
ten beruht. Gleichzeitig wird eine logische Entkoppelung der Verkehrsstrome durch-
gefuhrt. Diese als ,,Sealed Cloud“ bezeichnete Technik schiutzt daher die Inhalte und
die Metadaten. Zur Verfiigung gestellt wird dieses Verfahren zurzeit nur von der Firma
Uniscon in Miinchen durch das Programm iDGARD. Die TUV Informationstechnik GmbH
— Prufstelle fur Datenschutz — in Essen hat eine Vorbewertung der Version 5.2 auf die
Entsprechung zum ,,Trusted Cloud Datenschutz Profil Vers. 0.9* vorgenommen.

Darin wird festgestellt:
,Damit entspricht der Dienst den gesetzlichen Anforderungen an die Datenverarbei-
tung imAuftrag iS.d. §11BDSG, wiesieimTCDP, Version 0.9, konkretisiertwurden.

Der Schutz der Daten vor Verletzung der Vertraulichkeit und der htegritat entspricht
der

TCDP-Schutzklasse Il

Der Schutz der Verflgbarkeit entspricht der

TCDP-Schutzklasse |l.

Der Dienst iDGARD kann demnach flir Daten mit dem Schutzbedarf |, Il und lllgemaf der
Schutzbedarfsklassenbildung aus dem Arbeitspapier Schutzklassen in der Datenschutz-
Zertifizierung 1 des Pilotprojekts Datenschutz-Zertifizierung von Cloud- Diensten des
BMW:i genutzt werden.”

Uber die Handhabung des Programms im Einzelnen wurde auf der Webseite unter der
Meldung ,,Einsatz eines Cloud-Dienstes fir Berufsgeheimnistrager* vom 16.06.2015
berichtet. Die Vorbewertung der Priifstelle vom TUV Essen kann ebenfalls auf der Web-
seite eingesehen werden?®.

2.4 Die Web-Anwendung ,,ownCloud* als Kirchencloud?

Die amerikanische Firma ownCloud Inc. vertreibt eine Open Source Anwendung, die
es ermdglicht, Daten zu verwalten, synchronisieren und zu teilen werden, wo immer
sie gespeichert sind. Aktuell wird die Software in der Version 8.2 als Server oder Enter-
prise Edition (20.01.2016) angeboten. Eine erweiterte Version 9.0 ist in Vorbereitung.

Die Wirtschaftsgesellschaft der Kirchen in Deutschland (WGKD) hat mittlerweile einen
Rahmenvertrag zur Nutzung dieser Anwendung abgeschlossen. Praktisch wird sie im
Bereich der Evangelischen Kirche eingesetzt, wobei die KIGST GmbH fur ihre Kunden

15 Eintrag unter: http://www.datenschutz-kirche.de/sites/default/files/file/download/TUEV-1T%20TCDP%20Bewer-
tung%201DGARD%20v1-0.pdf
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eine eigene ownCloud-Umgebung eingerichtet hat. Aber auch im Bereich der katholi-
schen Kirche gibt es hiermit erste Versuche. So testet das Bistum Osnabruck, in Zu-
sammenarbeit mit dem Rechenzentrum der ITEBO GmbH, augenblicklich die Nutzung
dieses Verfahrens in zwei Kirchengemeinden.

In der kirchlichen Arbeitsstruktur sind vielfach nebenamtliche und hauptamtliche Mit-
arbeiter tatig, die aus organisatorischen Griinden oftmals gezwungen sind, ihre An-
wendungsgeréate auch aufRerhalb eines festen Arbeitsplatzes einzusetzen. Hierbei wer-
den vielfach mobile Gerate eingesetzt oder auf Computer zuruckgegriffen, die im héus-
lichen Bereich installiert sind. Das schafft eine Reihe von Problemen fur die Zusam-
menarbeit untereinander aber auch fur die Sicherheit der Daten mit teilweise sensib-
lem Inhalt. Als Lésung dieses Problems wird es haufig angesehen, die Daten in einem
gemeinsamen Verfahren zu verwalten. Hierbei missen aus datenschutzrechtlicher
Sicht jedoch folgende Anforderungen erfillt sein:

1. Die Daten mussen vor dem Zugriff unberechtigter Personen geschitzt sein. Es
muss de facto eine sichere Abschottung gegeniber Nicht-Mitarbeitern erfolgen.

2. Auch die berechtigten Personen durfen nur auf die Daten Zugriff nehmen, die
zur Erledigung ihrer Arbeit bend6tigt werden.

3. Es muss sichergestellt sein, dass alle Beteiligten nur die Daten erheben, verar-
beiten oder nutzen, die auf Grund einer Rechtsvorschrift oder die Einwilligung
des Betroffenen verarbeitet werden dirfen (88 3 Abs. 1, 4 KDO). Das Datenge-
heimnis muss gewahrt werden, wobei naheliegender Weise eine arbeitsrechtli-
che Kontrolle hierauf wesentlich erschwert wird.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat im Berichtsjahr
eine eingehende Analyse zur Verwendung des Systems fur IT-Verantwortliche er-
stellt'®. Dabei ist unter Berlcksichtigung der dort gegebenen Hinweise ein sicherer
Betrieb fur normalen Schutzbedarf zu erreichen. Die Absicherung eines hdheren
Schutzbedarfs wird, soweit als méglich mit aufgezeigt. MaRnahmen zur Sicherheit der
verarbeiteten Daten fur einen sehr hohen Schutzbedarf sind nicht enthalten.

ownCloud lasst sich sowohl auf einem eigenen Server, wie auch auf einem Cloud-
Server betreiben. Fur kirchliche Dienststellen ist angesichts der notwendigen Mal3nah-
men ein Betrieb auf einem kircheneigenen Cloud-System meist die bessere L6sung,
wenn die Ubertragung der Daten dorthin eingehend gesichert werden kann. Die Er-
fahrungen hiermit sollten auch vom Datenschutz eingehend mitverfolgt werden.

16 BSI: Betrieb und Sicherheit von ownCloud, Bonn 2015, 29 Seiten (Online-Einfilhrung hierzu)

Der Dibzesandatenschutzbeauftragte der norddeutschen Bistimer


https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Textbausteine/ownCloud.html

2. Jahresbericht Marz 2015 — Dezember 2015 16

3.1

Datenschutz in kirchlichen Einrichtungen

Nachbericht zum Jahresbericht 1: Videouberwachung

Im 1. Jahresbericht hatte der Unterzeichner Uber die Beanstandung einer Videoinstal-
lation in einer Kirche in Hannover berichtet, weil sie den gesamten Innenraum erfasste
und den Besuchern keine Mdglichkeit gewéhrte, sich unbeobachtet und unkontrolliert
in der Kirche aufzuhalten. Der Didzesandatenschutzbeauftragte hatte hierin eine mas-
sive Storung des Personlichkeitsrechts und der individuellen Glaubensfreiheit der Be-
troffenen gesehen. Daraufhin hatte ein Gesprédch mit den Beteiligten im Bischoéflichen
Generalvikariat stattgefunden, in dem die Beanstandung akzeptiert wurde, gleichzeitig
aber vereinbart wurde, dass ein neue Planung der Videouberwachung durchgefihrt
und vom Di6zesandatenschutzbeauftragten einer Vorabkontrolle nach § 3 Abs. 5 KDO
unterzogen werden solle. Dieses Verfahren wurde inzwischen eingeleitet.

Bei einem ersten Gesprach mit einer anschlieRenden Begehung des Kirchenraumes
wurde Einigkeit unter den Beteiligten daruber erzielt, dass nur der Altarraum einer
Uberwachung ausgesetzt werden soll. Dieser Raum darf von Besuchern nicht betreten
werden, und ist daher mit einer Kordel abzusperren, an der ein Schild anzubringen ist,
dass das Betreten untersagt und darauf hinweist, dass dieser Teil videouberwacht
wird. Damit sind der Tabernakel mit dem eucharistischen Leib Christi sowie einige
weitere Kunstgegenstédnde, insbesondere die sechs Silberleuchter gesichert.

Weiterhin wurde Einigkeit dariiber erzielt, dass eine Uberwachung der Opfersticke
nicht stattfinden soll, weil diese durch mechanische Wegnahmesperren gesichert wer-
den kdnnen und ein Eingriff in das Personlichkeitsrecht der Betroffenen daher nicht
erforderlich ist. Auch eine Videouberwachung des Marien-Altars soll nicht stattfinden,
da bezuglich des Aufstellens von Kerzen (Teelichter) keine Brandgefahr gegeben ist.
Das ungeeignete Abstellen der Lichter auf dem Ful3boden kann durch eine mengen-
maéafRige Begrenzung des Kerzenangebotes auf die Zahl der zur Verfugung stehenden
ordnungsgemafen Aufstellplatze erreicht werden.

Auf diese Weise kdnnte ein rechtmaliiges Verfahren durchgefiihrt werden, dass eine
Offnung der Kirche tagsiiber, auRerhalb von Gottesdiensten, ermoglichen wiirde.

Uberraschend ist dann mit Mail-Brief des Referenten vom 3. Dezember 2015 mitgeteilt
worden, dass der Ausschuss der Basilika auf seiner Sitzung am 30.11.2015 den Be-
schluss gefasst hat, den MaRnahmen, wie diese in meinem Aktenvermerk vom
09.09.2015 festgehalten worden sind, in Ganze nicht zuzustimmen und die Kirche
weiterhin geschlossen zu halten. Eventuell werde die Beratung in 2016 wieder aufge-
nommen.

Der Didzesandatenschutzbeauftragte hat die Problematik der Videouberwachung in-
nerhalb eines Gotteshauses in einem Themenbeitrag vom 31.07.2015 auf der Web-
seite noch einmal grundlegend dargestellt.
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3.2

3.3

Outsourcing des EBIS-Programms auf einen Server der GSDA GmbH

Der Caritas-Verband Berlin fragte an, ob eine Verwaltung von Daten der Sucht- und
Schwangerschaftsberatung mit Hilfe des EBIS-Systems auf einen Rechner der Firma
GSDA GmbH mit Sitz in Minchen durchgefihrt werden kénne. Alle hierzu wichtigen
Unterlagen wurden dem Datenschutzbeauftragten vorgelegt. Hierzu gehdrten ein
»Outsourcing-Vertrag*“ nebst den Anhangen tUber den Wartungsvertrag und die Bedin-
gungen fur die Nutzung des SMS-Moduls. Auch die Allgemeinen Geschéaftsbedingungen
der Auftragnehmerin lagen abschriftlich vor.

Diese Unterlagen wurden, unter gleichzeitiger Einschaltung unseres externen Referen-
ten fur IT-Technik, Herrn Dr. Todt, eingehend geprift. Dabei ergab sich eine Reihe
von Fragen, die von der GSDA ausfuhrlich beantwortet wurden. Im Mai 2015 wurde in
einer ersten vorlaufigen Stellungnahme eine Reihe von Empfehlungen zur Verbesse-
rung des Schutzes der Datenverarbeitung formuliert. Offen blieb zu diesem Zeitpunkt
allerdings, ob auch Daten, die unter die Schweigepflicht fallen, dort verarbeitet werden
oder nur statistische Daten. Die Auftragnehmerin hat zu der Stellungnahme weitere
Erklarungen und Erlauterungen zur Verfigung gestellt und auch die Bereitschaft ge-
zeigt, die Empfehlungen umzusetzen. Schliel3lich blieb nur noch ein Problem zu klaren.
Da tatsachlich personenbezogene Daten mit Geheimnisschutz nach 8 203 StGB verar-
beitet werden, muss ausgeschlossen sein, dass Mitarbeiter der Auftragnehmerin hierzu
Zugang haben. Schlie3lich haben sich die Parteien insoweit auf ein Verfahren geeinigt,
dass eine Fernwartung nur nach dem Start des Programms ,TeamViewer” und der
telefonischen Ubermittlung der Rechner-Nummer sowie des Passworts eine Sitzung
ermaoglicht, bei der ein Mitarbeiter des Auftraggebers die ganze Zeit zugegen ist. Er
kann jede Aktion auf dem Bildschirm verfolgen und bei unautorisierten Eingriffen ein-
schreiten oder die Sitzung beenden.

Datenschutz in Schulen

Im 1. Jahresbericht wurde angegeben, dass der Datenschutz in Schulen Schwerpunkt-
thema des laufenden Berichtsjahres werden sollte.

Hierzu sollte zunachst eine Befragung der Schulen zur Ermittlung des Ist-Standes der
Datenverarbeitung durchgefuhrt werden. Dafir wurden insgesamt 64 kirchliche Schu-
len in den (Erz-)Bistumern Hamburg, Hildesheim und Osnabrick sowie im Offizialats-
bezirk Vechta angeschrieben. Auf Grund eines einheitlichen Formulars wurden sie um
Angabe gebeten Uber die vorhandene Ausstattung mit Schulverwaltungsrechnern,
EDV-Systemen zur Nutzung durch Schuler und private Rechner der Lehrkrafte. Dar-
Uber hinaus wurde auch nach der Bestellung eines betrieblichen Datenschutzbeauf-
tragten sowie dem Bestehen eines Datenschutz- und IT-Sicherheitskonzeptes gefragt.
Der komplette Fragebogen ist als Muster in der Anlage zu diesem Bericht beigefugt.

Insgesamt wurden 71 Schulen angeschrieben. Davon haben leider nur 32 geantwortet.
Hieraus ergibt sich ein Rucklauf in Hohe von 45,07%. Das Erzbistum Hamburg hatte
nach Einleitung der Aktion mitgeteilt, dass alle ihre Schulen zentral Uber das Schulamt
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ausgestattet wirden und manchem Schulleiter daher mangels Fachwissen die M6g-
lichkeit fehle unsere Fragen konkret zu beantworten. Angesichts des Inhalts des Fra-
gebogens kam es gar nicht auf EDV-Wissen an. Ob in der Schule ein Verwaltungsrech-
ner vorhanden ist und ob Systeme zur Benutzung durch die Schiler bereitgestellt
werden, musste unschwer auch ein Schulleiter beantworten kénnen. Einige Fragen
durfte dagegen das Schulamt nur schwer beantworten kénnen, zum Beispiel die, nach
der Anzahl der Beschwerden, die im vergangenen Schuljahr vorgelegen haben. Trotz-
dem wurde der uns benannte Referent fur Datenschutz im Schulamt gebeten, uns die
restlichen Fragebdgen ausgefullt zurtiickzureichen. Eine Antwort hierauf haben wir bis
heute nicht erhalten. Lediglich zwei Schulen waren so nett uns zu informieren. Die
Bereitschaft zur Zusammenarbeit mit dem amtlich bestellten Datenschutzbeauftragten
scheint dort nicht allzu ausgepréagt zu sein. Rechnet man die Hamburger Schulen nicht
mit, so ergebe sich eine Riucklaufquote in Hohe von 58,82%.

Statistisch ergab sich hierbei folgendes Bild:
Die in der Tabelle angegeben Schulen haben den Fragebogen zurickgeschickt. Die

Auswertung kann nur sie bertcksichtigen. Die jeweils angegebenen Zahlen geben den
vorhandenen Bestand wieder.

VR SR PR bDSB IT-B
Grundschulen (6) 5 4 3 2 3
Real- und Oberschulen (8) 8 3 3 6
Gymnasien und Gesamtschulen (11) 10 11 3 4 8
Berufsschulen (2) 1 2 2
Andere Schulen (4) 4 4 0 3 2
Schulen insgesamt (32) 29 29 10 14 21

In der Tabelle verwendete Abkiirzungen:

VR: Verwaltungsrechner

SR: Rechner fir Schiiler

bDSB: betrieblicher Datenschutzbeauftragter

PR: private Rechner der Lehrer
IT-B: IT-Beauftragten

Fast alle Schulen besitzen Rechner zur Verwaltung der Schulangelegenheiten. Drei
Schulen haben jedoch angegeben, ihre Schilerakten allein in Papierform zu fuhren.
Computerrdume flr Schiler sind ebenfalls in den meisten Schulen schon vorhanden.
In aller Regel als EDV-Raum, der nur zu Unterrichtszwecken eingesetzt wird und in
einem vom Schulrechner vollstandig getrennten System betrieben wird. Private Rech-
ner von Lehrkraften werden immerhin schon in knapp einem Drittel der Schulen ein-
gesetzt. Von der Mdglichkeit nach 8 7 der Anordnung zum Schuldatenschutz wird dem-
nach in vielen Fallen Gebrauch gemacht.

Aufféllig ist, dass mehr IT-Beauftragte bestellt worden sind, als vergleichbar betrieb-
liche Datenschutzbeauftragte. Hierfur werden haufig Lehrer eingesetzt, die fachlich die
Mdaglichkeit besitzen, ein Computersystem zu betreuen. Fur betriebliche Datenschutz-
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beauftragte fehlt es an einer entsprechenden Losung. 8 2a der Schuldatenschutzord-
nung ist insoweit nur eine ,Kann“-Bestimmung, die noch nicht einmal die Festlegung
aus § 20 Abs. 2 KDO mit vollzieht, nach der die Bestellung zu einer ,,Soll“-Bestimmung
wird, wenn mehr als zehn Personen mit der elektronischen Verarbeitung personenbe-
zogener Daten befasst sind. Die Schulen, die keinen Datenschutzbeauftragten ernannt
haben fihrten zur Begriindung uberwiegend an, dass ausschlie3lich Daten fur eigene
Zwecke erhoben werden und nicht mehr als 10 Personen mit der Datenverarbeitung
beschaftigt sind. In einem Fall wurde dabei jedoch die Zahl der Lehrkréafte, die private
Endgerate einsetzen mit 40 angeben, die wohl bei der Berechnung nicht bertcksichtigt
worden sind.

Die weitere Erhebung bezog sich auf die Zahl eingesetzter Videoluberwachungssys-
teme. Erfreulicherweise haben nur 5 Schulen hiervon Gebrauch gemacht. Nur an 3
von ihnen erfolgt eine Aufzeichnung der Bilder. Beobachtet werden in 3 Fallen der
Pausenhof, in 2 Fallen das Treppenhaus und in 2 Fallen andere Bereiche. In einem Fall
wurde zusatzlich angegeben, dass die Aufzeichnung nur au3erhalb der Schulzeit statt-
findet, mit dem Ziel die Schule vor Vandalismus zu schitzen.

Die Befragung gewéhrt angesichts des Riicklaufs der Fragebdgen keinen umfassenden
und abschlieRenden Uberblick. Die bisher vorliegenden Ergebnisse sind zu einem gro-
Ren Teil schon recht zufriedenstellend. Trotzdem sollte der Datenschutz weiter durch
Bestellung betrieblicher Datenschutzbeauftragter gestéarkt werden. Die Bistimer ar-
beiten daran, hier Losungen fur gemeinsame Datenschutzbeauftragte, die fiir eine be-
stimmte Region zustandig sind, zu finden. Die Ausbildung kann eventuell Gber das
Datenschutzinstitut Niedersachsen oder die Datenschutzakademie Schleswig-Holstein
erfolgen. Auch die datenschutz nord GmbH hat versprochen, in Zukunft Ausbildungs-
lehrgdnge mit Bezug auf das kirchliche Recht anzubieten.

Von der Mdoglichkeit zu einem personlichen Gespréach Uber die datenschutzgerechte
Organisation vor Ort, wie sie im Anschreiben bei Ubersendung des Fragebogens an-
geboten wurde, hat nur eine Schule Gebrauch gemacht. Es wéare winschenswert,
wenn auch im Rahmen der zukinftigen Aufsicht dieses Thema stéarker bertcksichtigt
werden kann.

Fortfuhrung: Kindertagesstatten-Verwaltungsprogramm ,,KIDkita*

Im ersten Jahresbericht wurde bereits Gber die Prufung des Kindertagesstatten-Ver-
waltungsprogramms ,,KIDkita“ berichtet, dass aufgrund eines Rahmenvertrages, so-
wie Musterregelungen zur Datensicherheit und Datenschutz, als Auftragsdatenverar-
beitung bei der Firma COMRAMO IT Holding AG in Hannover installiert werden soll.
Der Referent fur IT-Technik, Herr Dr. Todt, hatte hierzu im August 2014 eine Kurz-
stellungnahme erarbeitet. Damit war die Sache langst noch nicht abgeschlossen, so
dass auch im Jahr 2015 die Prufung weiter fortgesetzt wurde.

Eine Reihe von Fragen konnten einvernehmlich geklart werden. Offen geblieben sind
bis heute 3 Problemkreise:
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1. Die Mandantentrennung. Zwar sind die einzelnen Datensatze mit der jeweiligen
Mandantennummer versehen und dem Nutzer jeweils nur ein Mandant zugeordnet
und somit eine ausreichende Zutrittskontrolle nach Ziffer 3 der Anlage 1 zu IV.
KDO-DVO verwirklicht. Hier geht es aber um das Trennungsgebot nach Ziffer 8 der
Anlage, so dass hier zusatzliche Mallhahmen, die im Falle eines Versagens der
Zugriffssperre verhindern wirden, dass der Anwender auf die Daten einer anderen
Einrichtung Zugriff nehmen kdnnte.

2. Die Zugangskontrolle. Um Zugriffsversuchen tber das Internet zu begegnen und
eine mutwillige Stérung des Systems durch Brute-Force-Attacken zu verhindern,
sollte nach drei Fehlautorisierungen fur den Nutzer ein Zugriff nicht mehr mdéglich
sein. Eine solche Beschrankung, so wurde vom Anbieter mitgeteilt, sei programm-
technisch mdglich. In diesem Fall ist gleichzeitig auch die Reaktivierung des Zu-
griffs zu regeln, um sicherzustellen, dass nur berechtigte Nutzer ein neues Pass-
wort erhalten.

3. Das Berechtigungskonzept. Der Anbieter hat mitgeteilt, dass derzeit drei autori-
sierte Mitarbeiter Zugriff auf die Datenbank haben, der jedoch ausschlieRlich zur
Softwareentwicklung und Fehleranalyse genutzt wird. Hier stellt sich die Frage, ob
diese Arbeiten mit mandantenspezifischen Daten gemacht werden mussen oder ob
hierftir nicht der Einsatz von Testdaten oder zumindest anonymisierten Echtdaten
maoglich ist.

Diese Fragen sind zurzeit noch nicht ausreichend geklart, so dass eine Fortsetzung der
Pruafung erforderlich ist.

Einsatz von Adobe Reader DC

Die heutige Entwicklung neuer Software-Versionen bringt haufig weitere Probleme. So
beispielsweise beim Einsatz des PDF-Readers von Adobe. Insoweit wurde ich ange-
fragt, ob dieses Programm allen Mitarbeitern in einer Dienststelle zur Verfigung ge-
stellt werden kann.

Die Firmen wollen heute nicht nur Programme, sondern gleichzeitig auch ihre Cloud-
Systeme verkaufen. Eine Installation der Software auf dem eigenen Rechner, mit der
Aufgabe nur ein Lesen von PDF-Dokumenten zu ermdglichen, wird heute wesentlich
erschwert. Mit jeder Programminstallation wird eine Speicherung der bearbeitenden
Dateien in der Adobe-Cloud angeboten. Eine generelle Abschaltung ist nicht vorgese-
hen, so dass es im Belieben des jeweiligen Nutzers steht, hiervon Gebrauch zu ma-
chen. Um ein ,,Hochladen® zu verhindern muss der Anwender, unter dem Fenster ,,Zu-
letzt verwendet” am unteren Bildrand der Darstellung den Hinweis ,Mobile Link EIN*
auf ,Mobile Link AUS* setzen. Daruber hinaus kénnen unter dem Fenster ,Konto hin-
zufugen“ noch weitere Cloud-Dienste, wie ,,Dropbox* oder ,,Microsoft Share Point* zur
Nutzung ausgewéhlt werden. Fur einen Einzelanwender mag das ausreichend sein, da
er nur die Entscheidung fur sich selbst zu treffen hat. FUr den Einsatz in einer Behoérde
besteht nach hiesiger Kenntnis keine Moglichkeit die Verfahrensweise administrativ
festzulegen.
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Einsatz von Instant Messenger Systemen in Pflegediensten

Der Malteser Hilfsdienst in Hamburg hatte beim Berliner Datenschutzbeauftragten an-
gefragt, ob er Messenger-Dienste benennen kénne, die im Bereich des ambulanten
Pflegedienstes datenschutzgerecht eingesetzt werden kdnnen. Dieser hatte in seinem
Tatigkeitsbericht 2014 festgestellt, dass deren Einsatz in empfindlichen Bereichen
nicht grundsatzlich unzuléssig ist. Die Anfrage wurde an mich weitergeleitet und dan-
kenswerter Weise gemeinsam mit den Kollegen aus Berlin geklart.

Als Ergebnis lasst sich danach folgendes feststellen:

e Eine Sicherheit der Ubermittelten Inhalte ist nur bei einer Ende-zu-Ende-Ver-
schlisselung gegeben. Nur dann bleiben die Nachrichten auf dem Transportweg
unlesbar.

e Der Einsatz der Verfahren zur Vornahme einer solchen Verschlisselung ist bei
Open-Source-Programmen gut zu uUberprifen. Bei gewerblich hergestellter
Software ist man jedoch allein auf die Angaben des Herstellers angewiesen.
Daher sollten die quelloffenen Programme bevorzugt werden.

e Ein Schutz der Daten, wer mit wem Nachrichten ausgetauscht hat (Metadaten),
ist nur beim Einsatz eines eigenen Servers maglich. Es muss daher vorher ent-
schieden werden, ob die Sicherung der Metadaten erforderlich ist. Dabei spielen
vor allem arbeitsrechtliche Gesichtspunkte eine Rolle. Fur den Fall von Grup-
penchats, an denen immer die Zentrale beteiligt ist, kann dieser Punkt ver-
nachlassigt werden.

In der Sache selbst sind wir zu dem Ergebnis gekommen, dass der Einsatz von
WhatsApp unter Sicherheitsanforderungen absolut ungeeignet ist. Die hdchste Sicher-
heit bieten Programme wie ,,Conversations (nur fur Android)“, ,Signal“ und ,Text
Secure” (beide fur Android und iOS ab Vers. 8.0). Bei ,,Threema* handelt es sich um
ein proprietares Programm, das jedoch von der Universitat Amsterdam in einer Studie
nach umfangreichen Untersuchungen als gut umgesetzt und sicher eingestuft wurde.

Da sich die Software-Versionen stadndig &ndern und auch in ihren Sicherheitsaspekten
verandert werden, kann zur aktuellen Information in diesem Falle die eingehende Auf-
listung bei Wikipedia zu Rate gezogen werden.

- Liste von mobilen Instant-Messengern

Cloud-System im Krankenhaus

Ein Berliner Krankenhaus fragte an, ob Patientendaten auch in einem Cloud-System
gespeichert und verarbeitet werden kénnen. Nach dem Berliner Krankenhausgesetz,
das auch fur kirchliche Hauser gilt, wird in 8 24 Abs. 7 bestimmt, dass Patientendaten
auf einem Server der Einrichtung selbst zu fuhren sind. Ausnahmen bestehen nur
dann, wenn aus organisatorischen Griunden, sich ein Krankenhaus der Hilfestellung
durch eine andere Klinik bedient. Die Datenverarbeitung durch nichtklinische Stellen
ist nur dann erlaubt, wenn durch technische SchutzmafRnahmen sichergestellt ist, dass
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der Auftragnehmer keine Mdglichkeit hat, die gespeicherten Daten einzusehen. Au-
genblicklich gibt es nur ein Verfahren, dass diese Anforderung erfullt und daher auch
fur Daten, die nach 8 203 StGB der Verschwiegenheitspflicht unterliegen, geeignet ist.
Es handelt sich dabei um iDGARD, das unter Ziffer 2.3 in diesem Bericht besprochen
worden ist.

Verpflichtungserklarungen fur hauptamtliche und ehrenamtliche Mitarbeiter

Ein Mitglied des Kirchenvorstandes einer Pfarrgemeinde fragte an, warum sich die For-
mulare fur die Verpflichtungserklarungen von Haupt- und Ehrenamtlichen unterschei-
den. Schnell geantwortet war natirlich darauf hinzuweisen, dass Ehrenamtliche nicht
auf disziplinarrechtliche und arbeitsrechtliche Folgen hingewiesen werden kdnnen.
Aber das war nicht das Problem, um das es in dieser Frage dem KV-Mitglied ging. Er
wollte vielmehr wissen, warum der Hinweis auf die KDO und die Belehrung tber die
hiernach geltenden grundlegenden Bestimmungen im Formular fir Ehrenamtliche feh-
len, obwohl dies durch Ziffer 111 in Absatz 1 Nr. 2 KDO-DVO ausdricklich vorgeschrie-
ben ist.

In Abschnitt Il Abs. 1 werden die Ehrenamtlichen ausdrucklich auch zu den tétigen
Personen im Sinne von 8§ 4 KDO gezahlt. Daher ist davon auszugehen, dass der Inhalt
der Datenschutzerklarung, wie er von Abschnitt 111 KDO-DVO vorgegeben wird, auch
far Ehrenamtliche gilt. Da es sich um eine verpflichtende Bestimmung handelt (... hat
zum Inhalt) muss dringend geklart werden, ob das verordnete Formular fur Ehren-
amtliche nicht den Festsetzungen der KDO-DVO zuwiderlauft.
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Offentlichkeitsarbeit/Unterrichtung der Dienststellen

Internetauftritt — Bedeutung

In 8 18 Abs. 1 S.1 KDO wird die Aufgabe des Didzesandatenschutzbeauftragten grund-
satzlich wie folgt beschrieben:
»,Der Datenschutzbeauftragte wacht Uber die Einhaltung der Vorschriften dieser
Anordnung sowie anderer Vorschriften Uber den Datenschutz.”

Diese Aufgabe kann er nicht allein durch das Abhalten von Vortragen, Schulungsmaf-
nahmen und personlichen Gesprachen mit den Dienststellenleitern, ihren IT-Beauf-
tragten und betrieblichen Datenschutzbeauftragten erflllen, so wichtig solche Begeg-
nungen auch sind. Zu groR ist daflir das Gebiet der raumlichen Zustandigkeit. Ein
Einzelner kann dies nicht umfassend personell versorgen.

Es muss also darUber hinaus auch eine umfangreiche Information zur Verfigung ste-
hen. So muss eine Moéglichkeit geschaffen werden, wo Mitarbeiterinnen und Mitarbeiter
sich jederzeit Uber die datenschutzgerechten Anforderungen ihrer Tatigkeit informie-
ren kénnen. Da heute alle Dienststellen Uber Internetzugange verfiigen, ist die Ein-
richtung einer Webseite hierbei das geeignete Mittel zur Aufklarung. Der Di6ézesanda-
tenschutzbeauftragte hat daher in seiner Amtszeit groRen Wert auf die Schaffung eines
solchen Angebots gelegt und immer wieder versucht, den Internetauftritt im Hinblick
auf die Zielgruppe ,,Mitarbeiter in kirchlichen Dienststellen“ zu verbessern. Dieses An-
gebot ist zur Ergdnzung der persdnlichen Beratung gedacht.

Darliber hinaus muss sich auch die Offentlichkeit (iber den Datenschutz in den Nord-
bistimern informieren kénnen. § 18 Abs. 3 KDO bestimmt hierzu nunmehr:
,Der Didzesandatenschutzbeauftragte erstellt jahrlich einen Tatigkeitsbericht,
der dem Bischof vorgelegt und der Offentlichkeit zuganglich gemacht wird.“

Die Bekanntmachung der Tatigkeitsberichte erfolgte bereits in Abstimmung mit den
Bistimern vor Erlass der neuen KDO, erstmalig mit dem Bericht von 2004-2009. Auf
diese Weise geht auch die Kirche offen mit ihrer Verantwortung zum Schutz des infor-
mationellen Selbstbestimmungsrechts der Burger um.

Dem dient auch die Projektpartnerschaft im ,,Virtuellen Datenschutzburo*, der zentra-
len Portalseite die gemeinsam von allen 6ffentlichen Datenschitzern des Bundes und
der Lander, unter Einbeziehung der beiden Kirchen erstellt wird. Sie macht die Eigen-
standigkeit kirchlichen Handelns auf diesem Gebiet auch in der Offentlichkeit deutlich.
Und sie bewirkt, dass Kirche auch als aktiv Handelnde wahrgenommen wird, wenn es
um den Schutz des Personlichkeitsrechts der Burger geht.

Mein Nachfolger, Herr Mundelein, hat bei einem ersten Treffen zur Ubernahme der
Tatigkeit bereits zu verstehen gegeben, dass er die Webseite komplett tilbernehmen
und weiterfuhren will.
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Internetauftritt — Inhaltliche Gestaltung

Bereits im 1. Jahresbericht (2014/15) wurde die Erneuerung und Verbesserung der
Webseite dargestellt. Im Berichtsjahr ist hieran im Grunde nichts verandert worden.
Die Veranderungen, insbesondere die tabellarische Darstellung im Bereich ,,Themen*
haben sich nach den Reaktionen vieler Beteiligter bewéahrt.

Es sind jedoch neue Inhalte hinzugekommen oder vorhandene Beitrage aktualisiert
worden.

e Eine neue Arbeitshilfe mit einer ,,Einfihrung in das Datenschutzrecht der katho-
lischen Kirche* wurde veroffentlicht. Sie dient als Erstinformation fur Mitarbei-
terinnen und Mitarbeiter, zu ihrer Unterrichtung vor Abgabe der Datenschutzer-
klarung nach 8 4 KDO. (Oktober 2015)

e Es wurden ,Hinweise zur Anforderung an Schul-EDV* veréffentlicht (Juni 2015)

o Die ,Hinweise zur Veroffentlichung personenbezogener Daten auf Internetseiten
von Schulen in kirchlicher Tragerschaft* wurde aktualisiert (2. Aufl. Mai 2015)

e Die Arbeitshilfe ,,Datenschutz im Pfarrburo“ wurde im Hinblick auf das neue Mel-
derecht erneuert. (2. Aufl., Dezember 2015)

Die datenschutz nord GmbH, die uns in der Beratung und Kontrolle auf technischem
Gebiet unterstiutzt, hat ein Datenschutzhandbuch ,,1ISO 27001 und andere Normen*
geschaffen und zum Download zur Verfugung gestellt. Darin werden Normen und
Standards zur Sicherheit in der Informationstechnologie nach Empfehlungen des BSI
dargestellt.

Zudem sind viele aktuelle Themen, auch aus dem staatlichen Bereich, wie das Pruf-
modell fur datenschutzgerechte Installationen der Konferenz der unabhéngigen Da-
tenschutzbehodrden des Bundes und der Ladnder oder das BSI-Magazin ,Mit Sicherheit*
Uber die Modernisierung des IT-Grundschutzes und das neue IT-Sicherheitsgesetz des
Bundes dargestellt und die Anlagen hierzu veréffentlicht worden.

Nach Zustimmung durch die Teilnehmer unseres IT-Workshops sind auch die Newslet-
ter weiter fortgefuhrt worden. Im Berichtsjahr sind insgesamt 15 allgemeine Newslet-
ter fur betriebliche Datenschutzbeauftragte und IT-Verantwortliche und 3 speziell fur
betriebliche Datenschutzbeauftragte in Krankenh&usern versandt worden.

Der Inhalt des Bereichs ,,Recht” wurde standig aktualisiert und gibt derzeit den aktu-
ellen Rechtsstand in den norddeutschen Bistimern wieder. Das gilt fur die neue KDO-
DVO, die Anderungen an der KMAO und der KAO. Im Berichtsjahr sind auch die Vor-
schriften Uber die Pravention vor sexualisierter Gewalt an Minderjahrigen und hilflosen
Erwachsenen aufgenommen worden, da das Verfahren insoweit ebenfalls von daten-
schutzrechtlichen Regeln beeinflusst wird.

Auch der Rechtsprechungsteil wurde behutsam um Urteile erganzt, die den Daten-
schutz betreffen und 2015 ergangen sind.
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Vortrage

Im Berichtszeitraum ist der Unterzeichner nur zwei Mal zu Vortrédgen eingeladen wor-
den. Am 18. Marz hat er eine Pfarrsekretarinnenschulung in Magdeburg abgehalten.
Am 8. Dezember war er zu einem Treffen der Geschaftsfuhrerkonferenz des Caritas-
verbandes fur die Didzese Hildesheim e.V. eingeladen, wo die Teilnehmer Uber die
neue KDO-DVO und die mit ihr erlassenen IT-Richtlinien informiert werden wollten.
Inhaltlich wurde hierzu schon durch meine Ausfihrungen unter Ziffer 1.2 dieses Be-
richts eingegangen.
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Zusammenarbeit

Konferenz der Datenschutzbeauftragten im Bereich der katholischen Kirche
Deutschlands

Im Berichtszeitraum sind zwei Konferenzen durchgefihrt worden. Am 21./22.04 in
Fulda und am 03./04.12. in Kdln. Der Di6zesandatenschutzbeauftragte hat an der ers-
ten Konferenz teilgenommen, fur die zweite Konferenz, die kurz vor Ende seiner Be-
stellung lag, hat er seinen Nachfolger gebeten, hieran teilzunehmen, da dabei Themen
erortert wirden, die fur die zukinftige Arbeit von Bedeutung seien.

Angesichts der momentanen Situation haben auf der Tagung im April die Schaffung
einer Europaischen Datenschutzgrundverordnung und hiermit verbunden die Ande-
rung der kirchlichen Datenschutzaufsicht und die Erstellung und Vero6ffentlichung von
Tatigkeitsberichten im Vordergrund gestanden. Dariiber hinaus wurde Uber das neue
Melderecht und OSCI-X-Meld und das Forschungsvorhaben Sexueller Missbrauch ge-
sprochen. Herr Schmid von der Genossenschaft der Werkstatten fur behinderte Men-
schen Hessen und Thiringen eG prasentierte den Anwesenden die Anforderungen an
eine ordnungsgemalfe Aktenvernichtung.

IT-Workshop

Im Berichtsjahr haben zwei IT-Workshops am 28.01.2015 und 15.07.2015 in Hanno-
ver stattgefunden. Dabei hat sich wiederum eine verstarkte Zusammenarbeit zwischen
den betrieblichen Datenschutzbeauftragten der Bistiumer, der Datenschutzreferenten
und der IT-Leiter der Ordinariate/Generalvikariate weiterhin bestens bewéhrt. In der
Diskussion aller Beteiligten wurde vereinbart, kiinftig zwei Tagungen pro Jahr durch-
zufuhren. Die Veranstaltungen waren in guter Teilnehmerzahl besucht.

Die Themen des 6. IT-Workshops wurden bereits im 1. Jahresbericht dargestellt.

Auf dem 7. Workshop im Juli 2015 wurde die Frage diskutiert, ob die Nordbistimer,
ahnlich wie die Evangelische Kirche eine ,Verordnung zur Sicherheit der Informations-
technik (IT-Sicherheitsverordnung — ITSVO-EKD) erlassen sollten. Die Teilnehmer
konnten sich nach eingehender Diskussion nicht entschlieRen, eine solche Regelung
ihren Di6zesen vorzuschlagen. Als Grunde hierfir wurden die neue KDO-DVO nebst
IT-Richtlinie und die Entwicklung von Sicherheitskonzepten der Bistimer angefuhrt.

Herr Dr. Todt informierte dann Uber die Weiterentwicklung des Konzepts iDGARD, vor
allem im Hinblick auf die Vorbewertung seitens der TUV Informationstechnik GmbH,
auf die bereits oben eingegangen wurde. Dabei liegt bisher nur eine konzeptionelle
Prufung vor. Eine technische Prufung kann erst dann stattfinden, wenn die Prufmetho-
den und deren Tiefe im TDCP festgelegt sind, was aber erst in der Version 1.0 erfolgen
soll.
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Dass Cloud-Systeme augenblicklich hohe Bedeutung in der datenschutzrechtlichen Be-
ratung haben, zeigte sich bei einem weiteren Referat von Herrn Dr. Todt Uber die
Webanwendung ,,ownCloud®. Dabei handelt es sich um ein Open-Source-Programm,
das sowohl auf eigenen Servern, wie auch auf verlasslichen Dienstservern Dritter ein-
gesetzt werden kann. Die Software ist im Bereich ,Informationstechnik” in diesem
Bericht naher erlautert.

Daruber hinaus wurde der Newsletter Uber Updates und Sicherheitslicken allgemein
begrufdt und inhaltlich als wichtig und informativ eingeschatzt. Auf Grund dieses posi-
tiven Feedbacks besteht die Bereitschaft ihn auch kinftig fortzufiihren.

Als nachster Termin fur den kommenden IT-Workshop wurde der Januar 2016 vorge-
schlagen.

Zusammenarbeit mit den Datenschutzbeauftragten und -referenten im Be-
reich der evangelischen Kirche Deutschlands

Die Zusammenarbeit mit den Datenschutzbeauftragten und Datenschutzreferenten
der Evangelischen Kirche wurde auch im Berichtsjahr weiter fortgefuhrt.

Von den Landeskirchen, die sich bisher nicht der gemeinsamen Datenschutzaufsicht
der EKD angeschlossen haben, wurde am 19. November 2015 eine Tagung der Daten-
schutzbeauftragten in Dessau-Rol3lau durchgefuhrt. Hierzu waren der Didzesandaten-
schutzbeauftragte der Nordbistimer wie auch der Vorsitzende unserer Datenschutz-
konferenz, Herr Dr. Fachet, als Gaste eingeladen, die beide teilgenommen haben.

Ebenso war der Unterzeichner am 17.06.2015 als Gast Teilnehmer der Referenten-
konferenz im Kirchenamt der EKD. Am zweiten Tag der Konferenz, an dem Themen
aus den Bereichen Meldewesen und Kirchenmitgliedschaftsrecht erértert wurden, hat
er allerdings nicht teilgenommen. Die nachste Sitzung soll am 8./9.06.2016 stattfin-
den.

Insgesamt ist mit den Fachkollegen auf Seiten der EKD ein intensiver und fruchtbarer
Austausch erfolgt.

Zusammenarbeit mit den Datenschutzbeauftragten der Lander

Weiterhin finden regelméafige Kontaktgesprache nur mit dem Landesbeauftragten der
Freien und Hansestadt Hamburg statt. Dabei erfolgt jedes Mal ein intensiver Austausch
ohne vorher festgelegte Tagesordnung und Themen. An den Treffen nehmen die evan-
gelischen und katholischen Datenschutzbeauftragten zu gleicher Zeit teil.

Die Zusammenarbeit mit anderen Datenschutzbehdrden bezlglich der Absprache der
Behandlung von Fallen, die beide Seiten betreffen, funktioniert im gegenseitigen Ein-
vernehmen und mit Unterstitzung in der gleichen Sache. Beschwerden, die falschli-
cherweise an den Landesbeauftragten gerichtet werden, aber den Datenschutz der
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katholischen Kirche betreffen, werden kurzfristig an die kirchliche Aufsichtsstelle wei-
tergeleitet. Dabei wird der Betroffene Uiber die besondere Zusténdigkeit informiert.

Soweit erforderlich, ergibt sich eine sehr angenehme Zusammenarbeit mit den Daten-
schutzaufsichtsbehérden der Lander.

Projektpartnerschaft im Virtuellen Datenschutzbiro

Der Di6zesandatenschutzbeauftragte der norddeutschen Bistimer hat auch wahrend
des Berichtsjahrs seine Projektpartnerschaft im Virtuellen Datenschutzbiro fortge-
setzt. Er hat sich weiterhin mit einem festen Betrag in Hohe von 500,00 EUR pro Jahr
an den Kosten des Betriebs der Seite www.datenschutz.de beteiligt. Die Kosten haben
sich insgesamt im Jahre 2015 auf 41.412,00 EUR belaufen, von denen 33.350,00 EUR
durch die Projektpartner zur Verfiigung gestellt wurden. Es lag also eine Unterdeckung
in Héhe von 8.062,00 EUR vor, die allein vom Unabhangigen Landeszentrum fur Da-
tenschutz Schleswig-Holstein getragen wurde.

Die Umgestaltung der Webseite wurde energisch vorangetrieben. Die Projektpartner
haben sich auf der Sitzung am 24.02.2015 entschlossen,

e das Konzept gemeinsam mit einer Hochschule umsetzen zu lassen,

e eine Arbeitsgruppe zu bilden, die mit der Hochschule zusammenarbeitet

e und die bestehenden Kooperationspartnerschaften zu beenden.

Die Beschlisse sind in einer Mail-Abstimmung auch mit den Projektpartnern, die nicht
auf der Konferenz vertreten waren, abgestimmt worden.

In der Praxis wurde dann mit Hilfe der Fachhochschule Lubeck, Fachbereich Elektro-
technik und Informatik, eine Studentin mit einer Bachelorarbeit als Abschlussarbeit
ihrer Ausbildung beauftragt, eine Neugestaltung des Internetauftritts des Virtuellen
Datenschutzburos zu entwerfen. Gleichzeitig wurde eine Arbeitsgruppe aus sechs Per-
sonen gebildet, in der auch der Unterzeichner mitgewirkt hat, die regelmafig die vor-
liegenden Entwirfe begleitet, kommentiert und mit Anderungswinschen versehen
hat. Die Treffen der Projektpartner fanden jeweils in Hannover, im Niels-Stensen-Haus
statt. In der letzten Sitzung am 14. Dezember wurde die abschlieRende Gestaltung
der Webseite besprochen und festgelegt. Die Umsetzung der Neugestaltung soll nun
schnell vorgenommen werden. Als Termin fur eine Freischaltung wird der 1. M&rz 2016
angestrebt, wobei die Projektpartner schon einen Monat zuvor Zugang zu der Testseite
bekommen sollen.

Der Unterzeichner ist nach wie vor der Meinung, dass die Teilnahme an diesem Projekt
wichtig ist. Das gilt umso mehr, als die Zielgruppe dieser Plattform der Normalburger
ist, der in der Regel keine genauen Kenntnisse Uber Datenschutz mitbringt. Hier sollte
die Kirche mit ihrer Eigensténdigkeit und ihren eigenen Verordnungen und Aufsichts-
instanzen deutlich in Erscheinung treten.
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Schlussbemerkung

Der Bericht gibt nur den wichtigsten Teil der Arbeit des Didzesandatenschutzbeauf-
tragten wieder. Die Aufnahme samtlicher Anfragen, Beschwerden sowie die Mitteilung
der gesamten Beratungsarbeit in den Einrichtungen vor Ort wiirden den Rahmen eines
solchen Berichts bei weitem sprengen. Es kam dem Unterzeichner darauf an, wesent-
liche Schwerpunkte herauszuarbeiten und Hinweise fur die Zukunft zu geben.

Hannover, den 31. Januar 2016

Lutz Grammann
Didzesandatenschutzbeauftragter

Anhang:

o Berliner Beauftragter fur Datenschutz und Informationsfreiheit: Datenschutzrechtliche
Hinweise zum neuen Melderecht (Presseerklarung vom 2. November 2015)

. Durchfiihrung einer Datenschutzprifung nach dem Handbuch zum ,,Standard-
Datenschutz-Modell (SDM)*

. Vortrag vor der Geschéftsfuhrerkonferenz beim Caritasverband Hildesheim am
08.12.2015 ,Vergleich zwischen den Bestimmungen der KDO-DVO 2003 und der KDO-
DVO 2015*

- Fragenkatalog zur strukturierten Erhebung Uber die IT-Ausstattung in Schulen
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Berliner Beauftragter fiir b .
Datenschutz und Informationsfreiheit e I

Friedrichsir. 215 Tet [A30) 13885 -0
10265 Barin Fa (030) 13883 201
T11.3531

2. November 2015

Datenschutzrechtliche Hinweise zum neuen Melderecht

Am 1. Movember 2015 izt das Bundesmeldegesetz in Kraft getreten. Es weist erhebliche
datenschutzrechtliche Defizite auf, die wir im Gesetzgebungsverfahren wiederholt kritisiert haben.

Unter anderem wird es zuldssig bleiben, allein durch die Glaubhaftmachung eines berechtigten
Interesses anstelle des Nachweises eines rechtlichen Interesses eine erweiterte Meldeauskunft
und damit unter anderem Geburts- und Sterbedaten, Angaben Ober den Familienstand won
Personen und dber deren Ehegatten oder Lebenspariner sowie frihere Anzschriften zu erhalten.
Auch wurde die Hotelmeldepflicht nicht, wie ursprunglich geplant, abgeschafft, cbwohl sie eine
unverhaknismalkige, da umfangreiche und verdachizslose Datenerhebung und -speicherung auf
Vorrat zur Folge hat.

In vielen Punkten stelit das neue Meldegesetz sogar eine Verschiechterung gegeniber der
bizherigen Rechtzlage dar. Zum Beispiel wurde die Mitwirkungspflicht des Wohnungsgebers bei
der An- und Abmeldung zur Verhinderung von Scheinanmeldungen wieder eingefuhrt, obwohl sie
2001 aus dem Melderechisrahmengesetz mit der Begrindung gestrichen worden war, dass sie
nur in den wenigsten Fallen hierzu gesignet ist. Dariber hinaus wurden sdmtliche
Einwilligungsiésungen bei Melderegisterauskiunften in besonderen Fallen abgeschafit. Zudem
besteht keine Widerspruchsmadglichkeit mehr gegen die Ereillung einfacher
Melderegisterauskinfie lber das Intemet. Zukinftig wird es auch nicht mehr méglich sein, der
Meldebehorde Daten einer Person zu benennen, die benachrichtigt werden soll, falls einem
etwas zustolkt.

Gerade wegen der datenschutzrechtlichen Unzulanglichkeiten des neuwen Melderechts ist es
wichtig, seine Betroffenenrechte zu kennen und wahrzunehmen:

= [z ist weiterhin nicht erforderich, der Meldebeharde bei einer Anmeldung den Mietverirag
vorzulegen.

= Nach wie vor kdnnen unerwinschie Wahiwerbebrefe von Parteien oder anderen Tragem
von Wahhorschlagen durch einen rechizeitigen Widerspruch gegen die Weitergabe
eigener Meldedaten an diesen Kreis vermieden werden.

Zentrader Bereich ~ Informationen zu
b2im Bariner Beaufragten fir Datenschutz und Informationsfreiheait

Verantwortiich: Anja-Maria Gardain Datenschutz und
Geschaftsstelle: Cristina Vecchi Informationsfreiheit

Der Dibzesandatenschutzbeauftragte der norddeutschen Bistimer



2. Jahresbericht Marz 2015 — Dezember 2015

31

Dix:

-2

e Zukinftig ist ein Widerspruch auch dann erforderlich, wenn die eigenen Meldedaten nicht
an Adresshuchverlage oder bei Alters- oder Ehejubilden an Mandatstrager, Presse oder
Rundfunk weitergegeben werden sollen. Bisher war fiir eine solche Datenlibermittlung die
Einwilligung des Betroffenen notwendig.

e Die Weitergabe von Meldedaten fur Zwecke der Werbung oder des Adresshandels ist
hingegen weiterhin nur mit Einwilligung mdglich. Eine solche Einwilligung kann jederzeit
widerrufen werden.

¢ Im Rahmen einer gebuhrenfreien Selbstauskunft gegeniiber der Meldebehdérde ist es den
betroffenen Personen unter anderem moglich zu erfahren, welche Daten tber sie
gespeichert sind, woher diese Daten stammen und wer Empfanger regelmafiger
Datenubermittlungen ist.

.Das Bundesmeldegesetz ist in vielen Teilen nicht datenschutzfreundlich ausgestaltet.
Bestehende Betroffenenrechte sollten daher aktiv genutzt werden. Bestimmte unerwiinschte
Datenlibermittlungen aus dem Melderegister an Dritte kdnnen zum Beispiel durch die
Nutzung der vorgesehenen Widerspruchsmdoglichkeiten unterbunden werden.”
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Durchfuhrung einer Datenschutzprufung

nach dem Handbuch zum ,,Standard-Datenschutz-Modell (SDM)*
der Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander

Beginn der Datenschutzpriifung

Besteht eine Rechtsgrundlage? Liegen die Einwilligungen der Betroffenen vor?

Ist das Verfahren priffahig? Liegt dafiir eine hinreichende Dokumentation vor? Sind die Da-
tenbestande, die eingesetzte Hard- und Software einschlieRlich der Schnittstellen, Prozesse

und Datenflisse in diese Dokumentation vollstandig einbezogen?

Zu erreichende Schutzziele unter Bericksichtigung der Datenschutzklassen | bis III.
(Nach der Anlage 2, Ziffer 4.0 bis 4.4 der KDO-DVO)

1. Sind die Daten auffindbar und liegen im Zugriff der Berechtigten? (Verfligbarkeit)

2. Ist die Vollstandigkeit, Unversehrtheit und Aktualitat der Daten gewahrleistet?
(Integritat)

3. Kénnen die Daten nur von berechtigten Personen eingesehen und verarbeitet wer-
den? (Vertraulichkeit)

4. Ist die Datenverarbeitung in all ihren Schritten vollstandig nachvollziehbar? Ist das
Verfahren ausreichend dokumentiert und werden die Tatigkeiten protokolliert?
(Transparenz)

5. Ist die Datenverarbeitung so eingerichtet, dass sie jederzeit in Bezug auf neue
rechtliche Anforderungen oder gednderte tatsachliche Verhaltnisse angepasst wer-
den kann? Kann auch auf sicherheitstechnische Probleme sofort reagiert werden?
Wie hoch liegt der Schutzbedarf? (Intervenierbarkeit)

6. Sind die eingesetzten Verfahren ausreichend voneinander getrennt? Ist ein Daten-
austausch zwischen ihnen nur unter festgelegten und rechtlich gepriiften Bedin-
gungen moglich? Erfolgt insoweit eine Kontrolle? (Wahrung der Zweckbindung)

7. Ist die Datensparsamkeit ausreichend gesichert? Konnen die Aufgaben auch mit
einem geringeren Datenbestand durchgefiihrt werden?

Ende der Datenschutzprifung

Folgen, wenn eine der Fragen mit ,nein“ beantwortet wird: Beanstandung, Anordnung, Nachprifung.
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Vortrag

Geschaftsfiihrerkonferenz beim Caritasverband Hildesheim am 8. Dezember 2015

Vergleich zwischen den Bestimmungen
der KDO-DVO 2003 und der KDO-DVO 2015

KDO-DVO 2003

KDO-DVO 2015

fir Ehrenamtliche gem. § 4
KDO

l. Zu § 3a KDO Keine Anderung l. Zu § 3a KDO
Il. Zu § 4 KDO Keine Anderung Il. Zu § 4 KDO
M. Zu § 4 KDO Keine Anderung M. Zu § 4 KDO
V. Anlage zu § 6 KDO V. Anlage zu § 6 KDO
= Anlage zu § 6 KDO-DVO 03 Anlage 1
Neu! Anlage 2
V. Zu § 12 Abs. 3 KDO Keine Anderung V. Zu § 12 Abs. 3 KDO
VI. Zu § 13 Abs. 1 KDO Keine Anderung VI. Zu § 13 Abs. 1 KDO
VII. Zu § 133 KDO Keine Anderung VII. Zu § 133 KDO
VIII. | Zu § 14 KDO Keine Anderung VIII. | Zu § 14 KDO
IX. Aufhebung der KDO-DVO IX. Aufhebung der KDO-DVO
1994 2003
Anlagen: Anlagen:
Hinweis zur Meldung von Bisher nicht neu erlassen. | 1.
Verfahren automatisierter
Verarbeitungen
Meldung von Verfahren auto{ Bisher nicht neu erlassen. | 2.
matisierter Verarbeitungen
Verpflichtungserklarung Bisher nicht neu erlassen. | 3.
gem. § 4 KDO
Verpflichtungserklarung Bisher nicht neu erlassen. | 4.

Neu!

Zu Abschnitt IV. KDO-DVO
(Anlage 2 zu § 6 KDO):
IT-Richtlinien
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A. Erhaltung der KDO-DVO 2003 bei gleichzeitiger Erweiterung durch zwei neue Teile

Die 2015 neu erlassene KDO-DVO hat eine Vielzahl der Bestimmungen der Verordnung von 2003 {ibernom-
men. Das gilt in wortlicher Textgleichheit flr die Bestimmungen unter den Punkten | bis Il und V bis VIII. Auch
der bisherige Punkt ,IV Anlage zu § 6 KDO", der die acht wesentlichen Gebote zur Datensicherung enthalt,
ist nunmehr unverdandert als Anlage 1 zu Punkt IV Gibernommen worden. Insoweit ist die KDO-DVO in vollem

Umfang erhalten worden.

In zwei wesentlichen Punkten ist die neue Durchfiihrungsverordnung jedoch erweitert worden. Als Anlage 2
zu § 6 KDO ist die friiher in den Nordbistiimern geltende ,,Richtlinie zum Einsatz von Arbeitsplatzcomputern”
(APC-Richtlinie) in die KDO-DVO eingearbeitet worden und zudem sind die zu ihrer Umsetzung notwendigen

Maflnahmen in einer ,,IT-Richtlinie” festgehalten worden.

Die APC-Richtlinie wurde bereits im Jahre 1994, also vor mehr als 20 Jahren geschaffen! Seitdem hat sich die
Computer-Landschaft wesentlich verandert. Der Didzesandatenschutzbeauftragte hatte daher mehrfach da-
rauf hingewiesen, dass eine Uberarbeitung und Modernisierung dieser Vorschrift erforderlich sei. Die Arbei-
ten hieran sind dann durch eine schwerwiegende Erkrankung des Verfassers im Jahre 2011 unterbrochen
und nach seiner Rickkehr nicht wieder aufgenommen worden, mit der Begriindung, dass mittlerweile der
VDD daran arbeite, eine fiir alle Bistlimer in Deutschland einheitliche Losung auf diesem Gebiet zu schaffen.
Durch die Erweiterung der KDO-DVO ist dies nunmehr geschehen, jedoch ohne die , Reformvorstellungen”
des Unterzeichners zu bericksichtigen. An vielen Stellen wird dies sichtbar.

B. Fortfiihrung der bisherigen Vorschriften mit fehlendem Neuerlass der Muster (Anlagen)

1. Meldepflicht und Verzeichnis nach § 3a KDO, Ziffer | KDO-DVO
An dem Verfahren der Meldung von automatisierten Datenverarbeitungen (§ 3a KDO) hat sich nichts
geandert. Nach der Bestimmung in Absatz 2 soll hierfiir, wie bisher, ein Muster laut Anlage verwandt
werden. Das Bistum Hildesheim hat jedoch bisher kein neues Muster verkiindet und die Geltung der alten
KDO-DVO durch Ziffer IX auBer Kraft gesetzt. Da sich an diesem Teil des Verordnungstextes gegeniiber
der KDO-DVO 2003 nichts gedndert hat sollte daher weiterhin, bis zum Erlass eines neuen Musters, die

bisherige Form weiter verwendet werden.

Die Meldung ist nach wie vor dem Di6zesandatenschutzbeauftragten vorzulegen (§ 3a Abs. 1 KDO). Diese
Verpflichtung entfillt jedoch nach Absatz 3, wenn ein betrieblicher Datenschutzbeauftragter bestellt

worden ist. Dann ist dieser der Empfanger der Meldung, § 21 Abs. 2 KDO.

2. Datengeheimnis, § 4 KDO, Ziffer Il und Il KDO-DVO
Die Verpflichtung zur Abgabe der Verpflichtungserklarung (§ 4 KDO) und das hierfiir vorgeschriebene
schriftliche Formular (lll. Zu § 4 KDO) sind ebenfalls gleich geblieben. Das Bistum Hildesheim hat jedoch
auch hier bisher keine neuen Muster erlassen. Da sich an der gesetzlichen Verpflichtung auch im Wort-
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laut nichts gedndert hat, sollten die bisherigen Muster, bis zu einem eventuellen Neuerlass weiter ver-
wendet werden. Es sind dabei zwei unterschiedliche Vordrucke fir hauptamtliche und ehrenamtliche

Mitarbeiter vorgesehen.

Wichtig ist auch die Mitarbeiter dabei auf die wesentlichen Grundsatze des Datenschutzes hinzuweisen
(. Abs. 1 Ziff. 1). In der Regel geschieht dies aus zeitlichen und fachlichen Griinden nicht. Der Daten-

schutzbeauftragte hat deshalb hierfiir eine ,,Einflihrung in das Datenschutzrecht der katholischen Kirche”

als Erstinformation fir Mitarbeiter geschaffen. Sie ist als Arbeitshilfe auf der Webseite >www.daten-

schutz-kirche.de< unter > Themen < in der Rubrik > Datenschutz allgemein< veroffentlicht. Sie kann dort

jederzeit heruntergeladen und zur Erflllung dieser Belehrungspflicht verwendet werden.

Der VDD plant im Hinblick auf die jetzt geltende KDO-2014 und die KDO-DVO-2015 auch eine Neuauflage
seiner Arbeitshilfe 206 zum Thema ,,Datenschutz und Melderecht der katholischen Kirche 2006“. Sobald

diese Arbeitshilfe in aktualisierter Form vorliegt, kann und soll sie ebenfalls zur Unterrichtung der Mitar-

beiter eingesetzt werden.

Auch mit den Gesetzestexten sind die Mitarbeiter vertraut zu machen. Auch hier empfiehlt sich ein Hin-

weis auf die Veroffentlichungen unter der Rubrik >Recht< >Bistum Hildesheim< auf der Webseite des

Di6zesandatenschutzbeauftragten.

3. Unterrichtung des Betroffenen, Auskunftsanspruch und Benachrichtigungspflicht
Die Ausfiihrungsvorschriften zur Unterrichtung der Betroffenen (§ 12 Abs. 3 KDO, Ziffer V KDO-DVO), der
Auskunftsanspruch des Betroffenen (§ 13 Abs. 1 KDO, Ziffer VI KDO-DVO) und die Benachrichtigungs-
pflicht bei Erhebung von Daten ohne Kenntnis des Betroffenen (§ 13a KDO, Ziffer VIl KDO-DVO) sind in
der bisherigen Form beibehalten worden.

4. Berichtigung, Loschung oder Sperrung von Daten
Auch fiir das Verfahren und die Notwendigkeit der Berichtigung, Loschung oder Sperrung von Daten
(§ 14 KDO) ergeben sich keine Anderungen zu der bisherigen Rechtslage.

C. Die neuen Teile der KDO-DVO

Hineinnahme der friiheren APC-Richtlinie der Nordbistiimer (Anlage 2) und IT-Richtlinien

Die Bestimmung der Arbeitsplatzcomputer ist im Hinblick auf die friilhere APC-Richtlinie erweitert worden.
Als Arbeitsplatzcomputer, fiir die diese Vorschrift gilt, werden nunmehr neben den klassischen PCs und PC-
Netzwerken nunmehr auch mobile Endgerate, wie Tablets und Smartphones einbezogen.

Hierdurch hat sich die EDV-Landschaft insgesamt verandert: Von einzelplatzbezogener oder im Falle eines

lokalen Netzwerkes unternehmensbezogener Verarbeitung, hat sie den Sprung zu einem weltweit erreich-

baren Arbeitsplatz gemacht. Gleichzeitig ist auch keine technische Homogenitdt mehr vorhanden oder auch
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nur erreichbar. Denn neben dem Betriebssystem fiir den Server, kommen durch die mobilen Systeme auch
noch weitere OS hinzu (iOS, Android, Windows Phone, Blackberry). Und diese Systeme sind in ihrer Ausfiih-
rung und Version kaum einheitlich zu handhaben. Allein bei Android reichen die Betriebssytemversionen von
derzeit von 4.1 bis 6.0, ohne die Moglichkeit, sie alle auf ein bestimmtes Level zu vereinheitlichen. Noch nicht
einmal die Ausstattung mit Sicherheits-Updates ist einheitlich zu gewahrleisten, da deren Zurverfligungstel-
lung vom jeweiligen Hardwareanbieter abhangig ist. Das Problem moderner Datenverarbeitung besteht
heute darin, die weltweit erreichbaren Daten so abzuschotten, dass nur berechtigte Personen auf sie Zugriff
nehmen koénnen. Gleichzeitig miissen sie vor den Aktivitaten krimineller Hacker geschiitzt werden. Hierzu
wird empfohlen, den Lagebericht des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) zu Rate zu
ziehen, der zuletzt am 19.11.2015 unter dem Titel ,Die Lage der IT-Sicherheit in Deutschland 2015“ erschie-

nen ist. Das BSI stellt darin zur Bedeutung von Schadprogrammen (Seite 22 und 23) fest:

~Schadprogramme sind weiterhin eine der grésten Bedrohungen sowohl flr private Anwender als
auch far Unternehmen und Behdrden. Gegentiber 2014 haben sich die Schadprogramme weiter-
entwickelt und die klassischen AbwehrmaSnahmen werden zunehmend umgangen. Mobile und
alternative Plattformen geraten zunehmend in den Fokus der Angreifer. Schadprogramme werden
oft durch Mitwirkung des Nutzers installiert, wodurch technische SchutzmaShahmen umgangen
werden und Angreifer in abgesicherte Netze eindringen kénnen. Zum Schutz reichen kiassische
AV-Lésungen und Firewalls nicht mehr aus, vielmehr muss IT-Sicherheit als Gesamtkonzept ver-
standen und umgesetzt werden, wozu auch die Einbeziehung des Nutzers gehort.”

Leider sieht weder die Anlage 2 zu § 6 KDO noch die hierzu erlassenen IT-Richtlinien eine Verpflichtung zur
Erstellung eines IT-Sicherheitskonzepts vor. Aber ohne diese MaRnahme ist eine Sicherung moderner Infor-

mationssysteme nach § 6 KDO nicht moglich.

Eine gravierende Liicke besteht auch bei der Einbeziehung privater Datenverarbeitungssysteme, wenn ihnen
die Moglichkeit eingerdumt wird auf Daten vom dienstlichen Server Zugriff zu nehmen (Bring Your Own De-
vice). Ziffer 5.1 der Anlage 2 zu § 6 und Ziffer 4.3 der IT-Richtlinie werden der bestehenden Problematik nicht
gerecht. Nicht gesehen wird die Anfalligkeit gegen Angriffe durch die Speicherung von Mobilfunkdaten in den
Clouds der Hersteller, die Nutzung 6ffentlicher Hotspots, die meist unverschlisselt tibertragen und die Ort-
barkeit der Gerate durch GPS-Systeme. Ebenso wenig werden die Gefahren durch eingesetzte Apps, die hau-
fig Schadcode enthalten oder ungerechtfertigt auf gespeicherte, sensitive Daten Zugriff nehmen kénnen (Bei-
spiel: ,Stagefright” auf Android-Systemen) einer Losung zugefihrt. Richtig ist hierbei lediglich die statuierte
grundsatzliche Unzulassigkeit in Ziffer 5.1 der Anlage 2. Sie lasst sich jedoch in vielen Fallen nicht durchhalten.
Dann muss der Einsatz eines Mobile Device Managements (MDM) erfolgen, das den Bereich der privaten
Nutzung von der dienstlichen Nutzung vollstandig trennt. Auch hierzu ein weiteres Zitat aus dem Lagebericht
des BSI:

»~Mobile Device Management (MDM)-Systeme haben sich in den vergangenen Monaten weiterent-
wickelt. In Kooperation mit den Herstellern der mobilen Betriebssysteme werden mittlerweile Lé-
sungen angeboten, die es erméglichen, Regelwerke zu definieren, mit denen geschéftlich genutzte
Mobilgerate zentral verwaltet und eingeschrankt werden kdnnen. Dabei kann auch vorgegeben
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werden, welche Apps installiert werden dlrfen. Auch Szenarien mit kombinierter privater und ge-
schaftlicher Nutzung werden von MDM-Systemen adressiert.“

Die Anbindung mobiler Endgerate an das eigene Computernetzwerk darf daher und unabhéangig davon, ob
es sich um dienstliche oder private Gerate handelt, nur unter verantwortlichem Einsatz eines MDM-Pro-
gramms erfolgen. Diese Losung wird jedoch in der KDO-DVO nicht vorgegeben. Sollte dabei eine Trennung
zwischen dem dienstlichen und privatem Bereich nicht moglich sein ist Ziff. 3.4, 3. Unterpunkt anzuwenden.

Der Einsatz privater Programme auf diesen Geraten ist dann unzulassig.

Zudem wird heute immer mehr die Benutzung von fremden Speicherplatzen, sogenannter ,,Clouds” ange-
strebt. Der Vorteil liegt darin, dass Datenverarbeitung nicht mehr allein am Arbeitsplatz im Biiro erfolgen
kann, sondern praktisch iberall durchfiihrbar ist und mobile Endgerate dafiir sorgen, dass die gespeicherten
Daten auch unterwegs abgerufen werden kénnen. Zudem erleichtern die Clouds die fachliche Zusammenar-
beit mehrerer Mitarbeiter. Nach Ziffer 4.2 der Anlage 2 handelt es sich hierbei um eine Auftragsdatenverar-
beitung. Dabei muss sichergestellt sein, dass sich der Auftragnehmer zur Einhaltung der KDO verpflichtet und
der Speicherort der Daten ausschliellich in Deutschland liegt. Die Benutzung 6ffentlicher Cloud-Angebote
der Hersteller oder Mobilfunkanbieter ist daher folgerichtig ausgeschlossen. Bisher hat nur Microsoft die
Absicht, die Speicherung von Daten innerhalb von ,,365 Office” ab Mitte 2016 in Deutschland und Osterreich
zu ermoglichen. Der KDO werden sie sich trotzdem nicht unterwerden und die Aufsicht des Diézesandaten-
schutzbeauftragten nicht akzeptieren. Andere Systeme, wie die von Apple, T-Mobile, Google und vielen wei-

teren Anbietern brauchen nach 4.2 der Anlage 2 gar nicht in Betracht gezogen zu werden.

In der letzten Zeit ist zunehmend versucht worden, eigene ,,Private Clouds” durch die Di6zesen einzurichten,
um auch hier sichere Systeme zu schaffen. Aus datenschutzrechtlicher Sicht, sind solche Systeme anzustre-
ben. Dabei muss allerdings gewahrleistet sein, dass jede Stelle als Cloud-Nutzer weiterhin selbststandig liber
die von ihr eingesetzten Programme und die gespeicherte Daten entscheiden kann. Der Zugriff unberechtig-
ter Personen ist sowohl durch eine verschliisselte Ubertragung, wie auch durch eine verschliisselte Speiche-

rung herbeizufiihren.

Weitere Losungen sind die Benutzung des Open-Source Programms ,,ownCloud”, dass auf eigenen Servern
installiert werden kann oder auch zur Benutzung auf kirchlichen Rechenzentren, wie KIGST bereitgestellt
wird, sowie die Benutzung von ,,iDGARD", das durch Anwendung der ,Sealed Cloud Technologie” sicherstellt,
dass auch der Anbieter keinen Zugang zu den gespeicherten Daten hat und das Verfahren damit auch die

Verschwiegenheitspflicht des Auftraggebers nach § 203 StGB umfassend beriicksichtigt.
Verpflichtende Mindestanforderungen — Ziffer 3.4 der Anlage 2
a) Erstellung eines Verzeichnisses nach § 3a Abs. 4 KDO.

b) Verpflichtungserklarungen aller Mitarbeiter, die mit der automatischen Datenverarbeitung beteiligt sind.

c) Die ausschlieBliche Verwendung autorisierter Programme.
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Zusatzliche Anforderungen — Ziffern 4.0 bis 4.4 der Anlage 2

a)
b)
c)
d)

Vornahme der Einteilung nach Datenschutzklassen.

Daten, die nicht elektronisch verarbeitet werden diirfen.

Einhaltung der MaBnahmen fiir die jeweilige Datenschutzklasse nach Ziff. 2.1 bis 2.3 IT-Richtlinien.
Malnahmen zur Datensicherung nach Ziff. 3 bis 3.2 der IT-Richtlinien.

Besondere Gefahrenlagen — Ziffer 5.1 und 5.2 der Anlage 2

a)

b)

d)

e)

f)

Nutzung privater Datenverarbeitungssysteme. Generelle Ausnahme: § 7 SchulDO. Hierzu auch Ziffer 4.3
IT-Richtlinien.

Fremdzugriffe, insbesondere Fernwartung und die Durchfiihrung von Wartungsarbeiten innerhalb oder
auBerhalb der Dienststelle. Zu beachten ist hier Ziffer 5.2 der Anlage 2 und Ziffer 4.1.

Fremdzugriffe durch automatisierte Abrufvereinbarungen - § 7 KDO, Ziffer 5.2 Anlage 2 KDO-DVO.
Auftragsdatenverarbeitung innerhalb einer Cloud — Ziffer 4.2 IT-Richtlinien.

Verschrottung und Vernichtung von Datentragern — Ziff. 4.6 IT-Richtlinien. Hier ist die DIN 66399 einzu-
halten. Fir die Bestellung eines Drittunternehmens sollte der vom Di6zesandatenschutzbeauftragten
empfohlene Mustervertrag zugrunde gelegt werden.

Verwaltung von BIOS- und Administrationspasswortern — Ziffer 4.7 IT-Richtlinien.

Hannover, den 01. Dezember 2015

Der Di6zesandatenschutzbeauftragte der norddt. Bistiimer
Engelbosteler Damm 72 — 30167 Hannover — 0511/81 93 15

Mail: info@datenschutz-kirche.de — www.datenschutz-kirche.de
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Fragenkatalog
zur strukturierten Erhebung Uber die IT-Ausstattung in Schulen

Grundangaben:

Name der Schule

Leiter der Schule

Betrieblicher Datenschutzbeauftragter

IT-Beauftragter

GroRe der Schule:
Zahl der Schuler(innen) Zahl der Klassen Zahl der Lehrer

Angaben zur Ausstattung:

[ ] Schuler- und Elterndaten werden elektronisch verarbeitet.
[] Schiler- und Elterndaten werden in Papierform verarbeitet.

Die Nutzung des Schulverwaltungsrechners erfolgt durch folgenden Personengruppen:
[ ] Leitung [ ] Sekretariat [_] Lehrerkrafte [ ] Referendare [_] sonstige (bitte benennen)

[] Hierfur wurde eine Rechteverwaltung installiert.

Private Rechner werden derzeit bei Lehrkréaften eingesetzt.
[ ] Das Genehmigungsverfahren nach § 7 SchulDO wurde jeweils durchgefiihrt.

[ ] Es werden EDV-Systeme zur Nutzung durch die Schuler bereitgehalten.

[ ] Zahl der hierfur nutzbaren Rechner:

[] Es wurde ein spezieller Computerarbeitsraum eingerichtet.

[ ] Die Nutzung der Rechner durch Schuler(innen) erfolgt nur fir Unterrichtszwecke.
[ ] Schuler kénnen die Rechner auch zu bestimmten Zeiten unbeaufsichtigt nutzen.
[ ] Den Schilern ist auch eine private Nutzung der Rechner gestattet.

[ ] Es besteht eine verbindliche EDV-Nutzungsordnung (bitte beiftigen).

[] Es besteht eine Videolberwachungsanlage, fur folgende Bereiche:

[ ] Pausenhof [ ] Treppenhaus [_] Spielplatze/Sportanlagen [_] andere Bereiche
[ ] Es erfolgt eine Aufzeichnung der Bilder.

[ ] Die Loschung der Aufnahmen erfolgt automatisiert nach Tagen.

[] Die Vorabkontrolle wurde von unserem betr. DSB durchgefihrt.
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Umsetzung der rechtlichen Vorgaben

[ ] Ein Datenschutzkonzept ist vorhanden.

[ ] Es besteht ein IT-Sicherheitskonzept.

[ ] Die Mitarbeiter werden durch Vortrage und Schulungen sensibilisiert.

Im letzten Schuljahr gab es Anfragen zum Thema Datenschutz/IT-Sicherheit.

Im letzten Schuljahr gab es Beschwerden zum Thema Datenschutz.

Die Beschwerden wurden von [_] Mitarbeitern [ ] Schulern [ ] Eltern [] Dritten erhoben.

[ ] Es gibt bei uns ein standardisiertes Verfahren zur Bearbeitung von Beschwerden.

[ ] Die Verfahren automatisierter Datenverarbeitung sind nach § 3a KDO an den
Di6zesandatenschutzbeauftragten gemeldet worden.

[ ] Die Meldung ist nach § 3a Abs. 3 KDO ist nicht erforderlich, weil
[ ] ein betrieblicher Datenschutzbeauftragter bestellt wurde

[ ] ausschlieRlich Daten fur eigene Zwecke erhoben, verarbeitet und genutzt werden
und zudem nicht mehr als 10 Personen standig mit der Datenverarbeitung beschéaftigt

sind.
[ ] Die Einwilligung der Betroffenen in die Datenverarbeitung liegt vor.

Datum Unterschrift
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